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1. Wprowadzenie

Na potrzeby integracji z systemami zewnetrznymi platforma nAxiom udostepnia interfejs
PublicAPI z kilkudziesiecioma endpointami obstugujagcymi szereg operacji w zakresie
pobierania, dodawania i aktualizowania danych przetwarzanych w witrynie nAxiom. Opis tych
endpointéw zawiera dokumentacja generowana automatycznie przez program Swagger,
dostepna pod adresem witryny naxiom w katalogu publicapi

(fadres_URL_witryny _naxiomj}/publicapi/).

W tym artykule podano podstawowe informacje dotyczace korzystania z interfejsu PublicAPI za
pomoca programu Postman i polecenia curl.

2. Dokumentacja PublicAPI

Dokumentacja interfejsu PublicAPI witryny nAxiom jest dostepna pod adresem witryny w
katalogu publicapi. Na przyktad:
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https://naxiom.mysite.com/publicapi/

UWAGA

W adresie nalezy wpisa¢ koncowy ukosnik, w przeciwnym razie zostanie wyswietlona strona
btedu 404.

v (@ swaggerul x + — O X

<« &} 2% naxiom.local:3131/publicapifindex.html I D ¥

@ svogger

SMARTBEAR

Public API®

/publicapi/swagger/v1/swagger json

Public system services. Intended use: integration with external systems.

Servers

Methods for attachments and not requiring
AttaChmentAnonymOUS login. Used by the Word plug-in. N

POST T T e e e el Updates a given attachment by overwriting. Method does not require authorization by auth o a

module, it is used by the Word plug-in.

POST T e T e e 13w i o T i e e Update a given attachment by adding a new version. Method does not o a

require authorization by auth module, it is used by the Word plug-in.

Attachment controller contains methods for attachments ~
GET /Attachment/DownloadAttachment Download the attachment by id A ﬂ
GET JAttachment/GetAttachment Retrieves information about attachment by its id AV a

Dokumentacja PublicApi wygenerowana przez narzedzie Swagger
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W wersji nAxiom 1.14.1.0 zostanie opublikowana zmiana umozliwiajgca autoryzacje
uzytkownika z poziomu strony dokumentacji Swagger (przyciskiem Authorize) i testowanie
zadan.

3. Konfiguracja klienta auth

Do uzyskania tokenu z serwisu auth mozna takze uzy¢ predefiniowanego klienta openys,
jednak nie mozna wprowadzac zadnych zmian w jego konfiguracji, poniewaz jest on
uzywany m.in. przez wtyczki nAxiom do programéw Outlook i Word.

Aby uzytkownik mogt uzyskac token potrzebny do uwierzytelniania zagdan do PublicAPI,
wymagane jest skonfigurowanie klienta w pliku appsettings.json serwisu auth. W tym celu, w
sekcji Clients tego pliku nalezy dodac wpis:

"ClientId": "publicApiClient",

"ClientName": "PublicAPI Client",
"AllowedGrantTypes": "ResourceOwnerPassword",
"SecretKeySha256": "secret",
"AllowAccessTokensViaBrowser": true,
"RequireConsent": false,
"AlwaysIncludeUserClaimsInIdToken": true,
"AllowedScopes": [

"public-api"

Jesli zadanie /connect/token bedzie wysytane bez posrednictwa przegladarki (Postman, curl),
parametr AllowAccessTokensViaBrowser moze mie¢ wartos¢ false.

Jesli zachodzi koniecznos¢ dodatkowego zabezpieczenia klienta uzywanego do uzyskania
tokenu, mozna uzy¢ parametru RequireClientSecret z wartosciag true. W takim przypadku w pliku
appsettings-protected.json nalezy doda¢ wpis z zaszyfrowanym hastem klienta:
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"AppConfiguration": {
"Secrets": {

B

"Client-publicApiClient": "DVqipgOwCBz9D33Si9nd9qJGiWzuhI1VZ6+wPH5HN6ST+1CGONMismjywy/SHWXI"

Informacje dotyczace szyfrowania hasta mozna uzyskac u producenta nAxiom.

Taka konfiguracja spowoduje, ze w zadaniu tokenu konieczne bedzie podanie hasta klienta jako
wartosci klucza client _secret.

WAZNE

Po zmianie pliku appsettings.json konieczne jest ponowne uruchomienie witryny w
programie Menedzer IIS lub w oprogramowaniu do zarzagdzania implementacja
kontenerowa (Kubernetes, OpenShift, Docker Desktop).

4. Konfiguracja profilu uzytkownika

Uzytkownik, ktéry bedzie zdalnie logowat sie do witryny nAxiom i nastepnie wysytat zadania
API musi mie¢ w swoim profilu w nAxiom wigczony przetgcznik postep do Public API.
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Dane podstawowe

Edycja profilu uzytkownika

~ Nazwa [ﬁeﬁer ]
uzytkownika:* /

Email:* | dboratyn@naxiom.com |

Imie:* |",Jerz~;,i |

Nazwisko:* |x‘|'ester |

Aktywny:

Dostep do
Internal Api:

Dostep do
Public Api:

Dostep do
Mobile Api:

Profil uzytkownika w nAxiom

Dodatkowo, korzystanie z endpointéw /User/Save, /User/AddNewUser oraz endpointow w
weztach /PermissionDelegation i /Permission wymaga, aby uzytkownik miat przypisana
predefiniowana role biznesowa Administrator uzytkownikoéw PublicAPI.
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Data

_ Data | 26-02-2025 £
wWazZnoscl.

Przetozony: [a kajot (akajot@acme.com) X

Globalne role Administrator uzytkownikow PublicAPl € | Kontrola jakosci € Finanse €

Rola [Klient Uproszczony M J

biznesowe: ( 3¢
L Akceptant @
Role Jednostka organizacyjna Rola biznesowa

biznesowe w

jednostkach [Wydziall Organizacyjny = Biblioteka ] [ Pracownik €3 xj
organizacyjny
ch:

Wydziat Il Wywiadowczy = Referat | [Wybierz role J

Techniki wywiadu

Rola administratora uzytkownikéw PublicAPI

nAxiom zezwoli na administrowanie profilami uzytkownikéw pod warunkiem, ze dany
uzytkownik bedzie miat przypisana role biznesowa o kodzie USER_ADMIN_PUBLICAPI. To
oznacza, ze nazwe predefiniowanej roli i jej przypisanie do aplikacji mozna zmienic.

Edygja roli @
Aplikacja:®  Baselpp v
Moduk*  BaseModule v

Kod:* [ USER_ADMIN_PUBLICAPI

MNazwa:* [ Administrator uzytkownikdw PublicAPl

Edycja roli administratora uzytkownikow PublicAPI

Podczas wykonywania zagdan do PublicAPI sprawdzane sg takze odpowiednie uprawnienia
uzytkownikow w nAxiom: uprawnienia ACL w przypadku operacji na dokumentach oraz
uprawnienia PBA, np. do edycji profili uzytkownikéw. Brak odpowiednich uprawnien bedzie
skutkowat odmowa wykonania zadania z btedem HTTP 403.
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5. Uzyskiwanie tokenu

Do autoryzowania zgdan wysytanych do PublicAPI konieczny jest token przypisywany podczas
logowania uzytkownika. Aby go uzyska¢, nalezy wysta¢ do serwisu auth danej witryny nAxiom
zadanie {url}/connect/token. Konfiguracja zadania jest nastepujaca:

» Typ zadania: POST
 Sekcja Body, parametry typu x-www-from-urlencoded:
° grant_type: password
° username : Nazwa uzytkownika
° password : hasto uzytkownika
° scope: public-api
° client_secret : hasto klienta uzywanego do wystania zadania; hasto jest

wymagane tylko wtedy, gdy w konfiguracji klienta wtgczono atrybut
RequireClientSecret.

o client_id: identyfikator klienta zgodny z deklaracja w pliku appsettings.json
serwisu auth; w tym przypadku publicApiClient

W programie Postman zadanie i odpowiedz moga wygladac jak na ilustracji ponizej.
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= & > \Workspaces v  More v Q & @ O Upgrade ~ — n ¥
A POST Logowania s 4+ w czternastka - &=
O e PUELIC | Logowanie [l Save ~ Share B
Collactions
E POST ~ https:/flocalhost: 1414 /connect/token | m =

Environments

@ Params Authe Headers (9) Bodye Scriptse Testse Settingse Cookies 45
Al x-www-form-urlencoded .o
i

oo Key Value Description +  Bulk Edit
o+

grant_type password @

username admin

password IQ2w3edr

sCope public-api

client_secret secret

client_id publicApiClient

Key Value Description
Body B 000K 784ms 212KB [3] Save as example  ece
Pretty Raw Preview Visualize JSON v = o O
1 1
2 "access_token™:

E0 & QO [& Console

"eylhbGci0ilsSUzIINiIiIsImtpZCI6IjUyMkM2MzZE2ZREUSMASQEQxMEUZMZMZMTBEMTULOEYSIiwidH
lwIjoiYXQrand@Ing.

ey JuYmYi0JEIMTCINTMENTOsImV4cCIaMTexNzcINZAINCwiaXNzIljoiaHRAcHMELy3sb2NhbGhv 30
EBMTQxNCIsImFLZCIAINEBLYmxpYyilheGkiLCIibGllbnREaWQi0iJwdklsalWNEcGlDbGLlbnQiLlClzdiW
Ii0iTzZjUzMDK3ZS1iZmU2LTQ20TALZTASNSOWOGQ2Y2ViYTdk0DQIiLC IhdXRoX3RpbWULIOJE3MTCIN
THENTMsImlkcCI6ImxvY2FsIiwiaHR@cDovLINIaGVEYXMubllicmozb2ZALmNvDS93cyByMDALLZA2
L21kZW50aXREL2NsYWlteySyb2x1IjoiQ@xIRUSUIiwil2Vzc2lvbklkIjoiMJABMTEyNINYtOWMAZSE
AMIQALTEIMmMMEMI ImNZzZ Y 2MzZGRKIiwiQVEBIIjoicHVibGl jLWFwaSIsIkxhbmdJZCI6IFEILCIVC2
VyTmFtZSI6ImF kbW luIiwiUGVybSI6InteIlVzZXIIZFwi0lwiM2YIMZzASNZULYMZLINI@@N kwLiWUwN
zULtMDhkNmN1YmESZDEAXCIsNCIQZXItaXNzaWFuc@F kbWluaXNBcmFAaWIuXCIoWzEwMSwxMDOsMTAY
XSucIINSc3R1bVBLemlpc3Npb25zXCIoWzEWMTAWMCwWXMDEWMTASMTAXMD IWL DEWMTAZMCwxMDEWMZE
sMTAXMDMyLDEWMTALMCwxXMDEWNTESMTAXMDUy LDEWMTAZMCwxMDEWODASMTAXMIEWL DEWMT IOMCwxMD
FuMmAsMTAYMA Twl NFWMTARMCuxMDFEx | NFaMTARMCwxMDFWNDFSMTAxMNO0 W] NFwNDAT MCesMOwdNA =M

¥3 Postbot [ Runner o & 58 Vault

Uzyskiwanie tokena w programie Postman

Zadanie mozna takze wysta¢, korzystajgc z polecenia curl.

nAxiom PublicAPI...
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UWAGA
W przypadku witryny nAxiom na hoscie z certyfikatem samopodpisanym polecenie curl
wymaga uzycia parametru -k w celu wytaczenia sprawdzania certyfikatu.

curl -k --location 'https://localhost:1414/connect/token"' \
--header 'Content-Type: application/x-www-form-urlencoded' \
--data-urlencode 'grant_type=password' \

--data-urlencode 'username=admin' \

--data-urlencode 'password=!Q2w3edr' \

--data-urlencode 'scope=public-api' \

--data-urlencode 'client_secret=secret' \

--data-urlencode 'client_id=publicApiClient’

Uzyskana w odpowiedzi wartos¢ parametru access_token nalezy uzywa¢ w zadaniach
wysytanych do PublicAPI.

Postman:

« W definicji zadania na karcie Authorization rozwin liste Type i wybierz warto$¢ Bearer

Token .

« Wklej wartosc tokena w polu Token
curl:

« Uzyj wartosci tokenu w parametrze --header jak w przyktadzie ponizej:

curl -k --location 'https://localhost:1414/publicapi/..." \
--header 'Authorization: Bearer eyJhbGciO0iJSUzI1INiIsImtpZCI6IjUyMkM2MzE2REUS..."

Czas waznosci tokenu wynosi 3600 s.
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6. Przyktady zagdan do PublicAPI

6.1. [GET]/PermissionDelegation/Get

Ten endpoint zwraca dane zastepstwa o podanym identyfikatorze. Odpowiedz zawiera petne
dane z profili uzytkownikéw zastepowanego i zastepujgcego. Zgdanie i fragment odpowiedzi
przedstawiono na ilustracji.

nAxiom PublicAPI... © OPTeam S.A.
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—.
i PUBLIC [ [PermissionDelegation/Get
GET e https:fllecalhost:1414/publicapi/PermissionDelegation/Get Fid =10
Paramse Authe Headers (8) Body Scripts Tests Settings Cookies
Query Params
Key Value Description we  Bulk Edit
id 10
Key Value Description
Body Cookies Headers (11) Test Results @ 2000k 729ms 317KB [] Save asexample ooo
Pretty Raw Preview Visualize JSOMN v = | Q
181 “indefinitePassword”: false
182 1,
1a3 "creationDate”: "2024-06-07T12:13:25.600886958",
1la4 "dateFrom”: "2@24-06-7TA0:0@:00",
las "dateTo": "2024-06-87T23:59:59",
1las "allowACLAcceszz": false,
1a7 "permittedRoles": [
188 1
189 "permizsionDelegationId”: 1@,
110 "roleId": 18,
111 “role": I
112 “id": 18,
113 “externalSystemId”: null,
114 “"externalSystemSource”: null,
115 “type": 1,
116 “code”: "ADMIN2",
117 “name”: "Administrator 2",
118 “source”: @,
119 “modulebefinition”: null,
12@ “modulebefinitionId": &,
121 “uzerProfileRole=z": [],
122 “roleMenus": [],
123 “widgetRoles”: null,
124 “dashboardRolez": null

Endpoint /PermisionDelegation/Get

curl:

nAxiom PublicAPI... © OPTeam S.A. 12



curl -k --location 'https://localhost:1414/publicapi/PermissionDelegation/Get?id=10" \
--header 'Authorization: Bearer eyJhbGci0iJSUzI1INiIsImtpzZCI...'

6.2. [GET]/Document/Get

Endpoint zwraca dane instancji dokumentu dla podanej definicji dokumentu. Wymaga podania
identyfikatorow definicji dokumentu i instancji dokumentu.

i PUELIC | /Document/Get Bl save w Share
GET ~ https:/flocalhost: 1414/ publicapi/Document/Get 2documentDefinitionld= 26&recordld = 36 ‘ “

Params @ Authorization e Headers {10) Body e Scripts Tests Settings Cookies

Query Params ‘

Key Value Description «++  Bulk Edit
documentDefinitionid 26
Body Cookies Headers (11)  Test Results @ 2000K 5Zms 1003 B |Eﬂ Save as example  eoe
Pretty Raw Preview Visualize Text = o Q

1 [{"Transition™:12@, "Status":58, "Typel”:null, "Type2" :null, "Type3" inull, "Id":36, "Code” : "GO@3EY /28247,
"Organization”:inull, "RowVersion":2,"UsexrId"”:"18EF4EGE-11EE-41CD-5A9D-0808DAG2C48EB",
"CreateDate" :"2024-04-15T14:17:49.458" ,"UpdatedBy " : "18EF4ESE-11EE-41CD-5A90-83D30A52C438"
"UpdatecdDate” :"2024-04-15T14:35:24,943"  "ACLId" : "36AT71EAC-F464-4498-8030-659636FCCATF",
"Blocked":false, "BlockUser":null,"LastEntryDate”:null, "ArchiveStatus™:1,"IsAnonimized":false,
"Marka":"wolga”, "Model”:"wokga", "RokProdukcii” 1956, "Przebieg" ;123456789 , "Cena” 1123456759, 00,
"Link" :null}]

Endpoint /Document/Get

curl:

curl - k --location \

--request GET 'https://localhost:1414/publicapi/Document/Get?documentDefinitionId=26&recordId=37" \
--header 'Content-Type: application/json"' \

--header 'Authorization: Bearer eyJhbGciOiJSUzIINiIsImtpzZCI6..."' \

--data '"string"'

nAxiom PublicAPI... © OPTeam S.A. 13



6.3. [POST]/Document/Save

Endpoint dodaje nowy dokument lub aktualizuje istniejgcy. Wymaga podania nastepujacych
parametrow:

« documentDefinitionld: identyfikator definicji dokumentu.

« recordld: identyfikator zmienianej instancji dokumentu lub 0 w przypadku dodawania
nowego dokumentu.

« skipWorkflowActionsForNewRecord: flaga pomijania akcji wykonywanych podczas
tworzenia nowego dokumentu; domyslnie false.

@ https://localhost: 1414 /publicapi/Document/Save?documentDefinitionld=19&recordld=08&s... |Eﬂ Save Share

POST e https:/flocalhost:1414/publicapi/DocumentfSave ?documentDefinitionld =19&recordld = 0&s | m

Paramse Authe Headers (12) Body @  Scripts  Tests Settings

Cookies

Query Params

Key Value Description ++« Bulk Edit

documentDefinitionid 19

recordld o]

skipWorkflowActionsForMewRecord false

Key Value Description

3ody Cookies Headers (11) Test Results @ 200 0K 213s 446B [Ejis'-f-e:n:r:'r.'s"m-:' oo
Pretty Raw Preview Visualize Text = o O

1 48

Endpoint /Document/Save - parametry

W Zadaniu nalezy okresli¢ nagtéwki jak na ilustracji ponizej.
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ﬁ https://localhost:1414/publicapi/Document/Save?documentDefinitionld=19&recordld=0&s... [E] save  ~ Share

POST w https:fflocalhost: 1414/ publicapi/Document/Save?documentDefinitionld=198&recordld =08&z . ‘ “

Paramse Authe Headers(12) Bodye Scripts Tests Settings Cookies

Headers <« 10 hidden
Key Value Deserip... +=+ Bulk Edit Presets ~
Accept text/plain
Content-Type application/json-patch+json

Key Value Description

Body Cookies Headers (11) Test Results @ 2000K 213s 446B [T] Save asexample oes

Pretty Raw Preview Visualize = o Q

1 48

Endpoint /Document/Save - nagtowki

W sekgcji body zadania mozna okresli¢ wartosci pol dokumentu w formacie JSON jak na ilustracji
ponizej.
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ﬁ https:/flocalhost:1414/publicapi/Document/Save?documentDefinitionld=19&recordld=0&s... EI Save v Share

POST v https:f/localhost:1414/publicapi/DocumentfSave?documentDefinitionld=19&recordld=0&: ‘ “

Params e Auth e Headers (12) Bodye® Scripts Tests Settings Cookies

JSON  ~ Beautify

"Marka": "Syrena",
"Model": "de Luxe”,
"RokProdukecfi”: "1954"

3ody  Cookies Headers (11)  Test Results ﬁ 2000K 213s 446B IESaveasexample oo

Pretty Raw Preview Visualize = o Q

1 4@

Endpoint /Document/Save - body

W przypadku pomysinego dodania nowego dokumentu w odpowiedzi zwracany jest jego
identyfikator.

curl:

curl -k --location 'https://localhost:1414/publicapi/Document/Save?documentDefinitionId=19&
recordId=0&skipWorkflowActionsForNewRecord=false' \
--header 'Accept: text/plain' \

--header 'Content-Type: application/json-patch+json' \

--header 'Authorization: Bearer eyJhbGciOiJSUzIINiIsImt..."' \
--data '{
"Marka": "Syrena",

"Model": "105 de Luxe",
"RokProdukcji": "1964"
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6.4. [POST]/Attachment/UploadAttachment

Dodaje zatacznik do wskazanej kategorii zatgcznikow okreslonego dokumentu. W zaleznosci od

wartosci parametru overwrite nadpisuje istniejacy plik lub dodaje nowa wersje. Wymaga

podania nastepujacych parametrow:

« recordld: identyfikator zmienianej instancji dokumentu lub 0 w przypadku dodawania

nowego dokumentu.

* businessDocumentld: identyfikator definicji dokumentu.

 attachmentCategoryld: identyfkator kategorii zatgcznikow; jesli zostanie pominiety,

zatgcznik zostanie dodany do kategorii domysinej.

 overwrite: decyduje, czy istniejacy plik zatgcznika o takiej samej nazwie ma zostac

nadpisany (true), czy zatacznik ma zosta¢ dodany jako nowa wersja (false).

ﬁ PUELIC | JAttachment/UploadAttachment

Share

‘ POST R4 https:/flocalhost:1414/publicapi/Attachment/UploadAttachment?recordld=30&8businessDocumentld = 1&attachmel |“

Params » Authorization Headers (12) Body e Scripts Tests Settings

Query Params

Key Value Description
recordld 30

businessDocumentld 1

attachmentCategoryld 1023

overwrite false

Key Value Description
Endpoint /Attachment/UploadAttachment - parametry

W sekcji nagtdwkow nalezy ustawié parametry jak na ilustracji ponizej.

nAxiom PublicAPI... © OPTeam S.A.

Cookies

+  Bulk Edit

17



—

i PUELIC | JAttachment/UploadAttachment @ s

Save v Share
POST ~ https:/flocalhost:1414/publicapi/aAttachment/UploadAttachment?recordld = 30&businessDocumentld=1&attachme .. ‘ m
Params ® Authorization = Headers (12) Body e Scripts Tests Settings Cookies
Headers < 10 hidden
Key Value Description «+ Bulk Edit Presets «
Accept text/html
Content-Type multipart/form-data
Key Value Description

Endpoint /Attachment/UploadAttachment - nagtowki

Plik zatgcznika nalezy zataczy¢ w sekcji body, wybierajac typ form-data i dodajac parametry file i
type. Dla pierwszego nalezy wybrac z listy rozwijanej rodzaj File, co umozliwi wybranie pliku
zatacznika z dysku w kolumnie wartosci. W programie Postman plik musi znajdowac sie w
katalogu roboczym definiowanym w ustawieniach. W przypadku polecenia curl plik musi
znajdowac sie w biezgcym katalogu, w ktdérym jest uruchamiane polecenie.

—

e PUBLIC | JAttachment/UploadAttachment [EJ Save Share

POST w https:/flocalhost:1414/publicapi/Attachment/UploadAttachment?recordld = 30&businessDocumentld = 1&attachme ‘ m

Params ® Authorization e Headers (12) Body e Scripts Tests Settings

Cookies
O none  Q form-data (O x-www-form-urlencoded (O raw (O binary (O GraphQL
Key Value Description =« Bulk Edit
file Fie ~  [5) ccleal8c-5295-4b33-88d0-f2.. &3
ype Text ~  imagefjpg
Key Text ~ | Value Description

Endpoint /Attachment/UploadAttachment - body

curl:

curl -k --location 'https://localhost:1414/publicapi/Attachment/UploadAttachment?
recordId=30&businessDocumentId=1&attachmentCategoryId=1023&overwrite=false' \
--header 'Accept: text/html' \

nAxiom PublicAPI... © OPTeam S.A. 18



--header 'Content-Type: multipart/form-data' \
--header 'Authorization: Bearer eyJhbGci0iJSUzI1INiIsImtpZCI6..."' \
--form 'file=@"ccleal8c-5295-4b33-88d0-1248c23356fa.jpg"" \

--form 'type="image/jpg"'

Odpowiedz zwracana przez endpoint po pomysinym wykonaniu przedstawiono na ilustracji
ponizej.

Body Cookies Headers (11) Test Results R Status: 200 OK Time: 197 ms  Size: TIBKE  [5) Save as example  eoo
Pretty Raw Preview Visualize JSON  ~ = b Q
1 i
2 "id": 2144,
3 "recordId®: "3@", B
4 "businessDocumentIc”: 1,
5 "fileNamelocal™: “"cclealSc-5295-4b33-55d0-£248c23366522024-06-11-08-49-14-023 . jpg",
6 "fileNameOriginal®: "ccleal8c-5295-4b33-38d@-1248c23356fa.jpeg"
7 "filesize": 185272,
8 "versioningIdentifier": "8658cdd@-975d-497@-8d27-24%e3fa21afa",
9 "rowGuid": "35923869-b9908-45349-blAd-21354a46e28e",
168 "attachmentCategorvid”: 1823,
11 "savelocation™; "",
12 "userId”: "18efdebe-1lee-41cd-5a9d-08d8da52c48b",
13 "modifylUserId”: "18efdebe-11se-41cd-5a9d-08d8das2c48b™,
14 "modifyDate": "20824-@6-11TES5:49:14,0240692+82:00",
15 "createdDate”: "2024-06-11TES:49:14.0237292+02:08"
16 "isToOcx": false,
17 "versionNumbex™: 2,
18 "userFirsthame": “Jerzy",
19 "userlastMame": "Tester",
20 "modifyUserFirstName"; “"Jerzv",
21 "mocdifyUserlasthlame”: “"Tester",
22 "ocrStatus": @,
23 "description”: null,
24 "ocrResult": null
25 1

Endpoint /Attachment/UploadAttachment - response

7. Btedy braku uprawnien

Kiedy uzytkownik wysytajacy zadanie nie ma odpowiednich uprawnien, w odpowiedzi zostanie
zwrocony btad z komunikatem lub bez dodatkowego komunikatu. Ponizej przedstawiono kilka
podstawowych przypadkdw.

1. Uzytkownik nie ma wtgczonego dostepu do PublicAPI w profilu uzytkownika.
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Pretty Raw Preview Visualize Text =)

1

Body Cookies Headers (10) TestResults @ 403 Forbidden Sms 410B [f) Save as example  eee

Q

Brak dostepu do PublicAPI

2. Uzytkownik nie ma roli Administrator uzytkownikéw PublicAPI.

Body Cookies Headers (11) Test Results @B Status: 400 Bad Request Time: 408 5 Size: 668 B [Eﬂ Save as example  eoe
Pretty Raw Preview Visualize JSON ~ = o O
1 I [
2 i
3 “propertyName”: "",
4 “errorMessage”: "Api.Public.InsufficientPermissions",
5 “attemptedvalue™: null,
& “customState": null,
7 “severity": 0,
8 “errorCode”: null,
g “formattedMessageArguments”: null,
18 “formattedMessagePlaceholdervalues": IF
11 1
A 1

Brak roli administratora PublicAPI

3. Uzytkownik nie ma uprawnien ACL do modyfikowania dokumentu.
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Body Cookies Headers (11) Test Results @ sStatus: 400 Bad Request Time: 778 ms  Size: 844 B [B] Save as example ooo

Pretty Raw Preview Visualize JSON v o G
1 I
2 i
3 “propsrtyMame”: "",
4 “errorMessage”: "Api.BusinessModule.ErrorOnSavingDocument”,
5 “"attemptedvalue”: null,
) “customState": null,
7 "severity": @,
8 "errorCode": null,
9 “formattedMessagelrguments": null,
160 “formattedMessagePlaceholderValues™: {}
11 i
12 I
13 “propertyMName”: ""
14 “errorMessage”: "Api.PermissionHelper.Mofccess",
15 “"attemptedvalue”: null,
16 "customState": null,
17 “severity”: 0,
18 "errorCode": null,
19 “formattedMessagelrguments" ! null,
20 “formattedMessagePlaceholdervalues™: {
21 "businessDocumentCode™: "USZ",
22 “id": "ap”,
23 “permission”: "Update”
24 1
25 1
26 ]

Brak uprawnien ACL do dokumentu

4. Uzytkownik nie ma uprawnien PBA do wykonania danej czynnosci.

Body Cookies Headers (11) Test Results @ Status: 400 Bad Request Time: 1238 ms Size: 658 B [Eﬂ Save as example oo
Pretty Raw Preview Visualize JSON = b O
1 I
2 i
3 “propertyMame”: "",
4 “errorMessage”: "Api.Shared.NoPermissions",
B “agttemptedvalue”: null,
) “customState": null,
7 “severity”: @,
3 “errorCode”: null,
=] “formattecMessageArzuments": null,
18 “formattecMessagePlaceholdexrvalues": I}
11 1
12 1

Brak uprawnien PBA
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8. Znane problemy

Obecnie (wersja nAxiom 1.14.0.3) znane sg nastepujace problemy dotyczace endpointow
PublicAPI.

1.

/Attachment/RemoveAttachment: usuniecie wersji zatagcznika powoduje catkowite
usuniecie zatgcznika z dokumentu.

/Attachment/UploadAttachment: nie jest walidowany identyfikator dokumentu, do
ktérego ma zosta¢ dodany zatgcznik; w przypadku podania id dokumentu, ktory nie
istnieje, wykonanie zadania powiedzie sie i informacje o zatagczniku trafig do tabeli
core.Attachments, a sam zatacznik do repozytorium danej kategorii. Jednak wobec
braku dokumentu, zarzadzanie zatgcznikiem i wyswietlanie jego podgladu na
formularzu nie bedzie mozliwe.

/Document/CreateNewSchema: endpoint dziata nieprawidtowo, jest przeznaczony do
wycofania.

/Document/GetFormTransitions: endpoint za kazdym razem zwraca status 400.

5. /Document/GetTransitions: endpoint za kazdym razem zwraca status 400.

10.

11.

/Permission/GetAll: w zwracanej odpowiedzi brakuje niektorych atrybutéw (nazwy
modutu, id aplikacji, nazwy aplikacji, rél z dostepem do danej pozycji menu).
/OrganizationStructure/GetOrganizationByld: nie zwraca rol uzytkownika w jednostce
organizacyjnej.

/OrganizationStructure/SaveOrganization: umozliwia zapisanie kodu jednostki
organizacyjnej, ktéry zawiera nieprawidtowe znaki; taki kod powoduje btedy w dziataniu
aplikacji nAxiom.

/User/GetByld: zwraca status 200 OK takze wtedy, gdy uzytkownik o podanym id nie
istnieje.

/User/Save: jesli nie zostanie podana rola systemowa, zagdanie zwraca status 400, ale
uzytkownik jest dodawany do tabeli auth.AspNetUSers.

/User/Save: jesli parametr recordld zostanie podany takze w sekcji body zadania, wartosc
z body przestania warto$¢ podana w parametrze.

Ponadto, ustawienia systemu sg wczytywane do PublicAPl w momencie uruchamiania, dlatego
ich zmiana wymaga restartowania puli publicapi
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