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1. Wstep

W celu ztozenia podpisu elektronicznego na dokumencie przetwarzanym w nAxiom nalezy wystac ten
dokument w formacie XML lub PDF do serwisu eSign. Stuzy do tego akcja Podpis dokumentu (eSign).
Podpis ztozony na dokumencie mozna zweryfikowaé za pomoca akcji Weryfikacja podpisu (eSign).
Dodatkowo, akcja Status zlecenia (eSign) umozliwia sprawdzenie statusu zlecenia podpisu dla
wystanego dokumentu.

Uwaga: Z uwagi na ciggta rozbudowe ustugi eSign, przedstawiony tutaj opis konfiguracji
funkcji podpisu elektronicznego nalezy traktowac pogladowo. Z chwilg publikacji stabilnej
wersji ten opis zostanie zaktualizowany.

2. Konfiguracja ustugi eSign

Aby umozliwi¢ wysytanie dokumentow z aplikacji nAxiom do ustugi eSign, nalezy skonfigurowac
ustawienia ustugi w ustawieniach systemowych nAxiom. W tym celu nalezy przejs¢ do sekcji eSign na
stronie ustawient (ADMINISTRACJA > Ustawienia) i skonfigurowac nastepujgce ustawienia:

- Podstawowy adres API:adres domeny, w ktérej dostepna jest ustuga eSign.
- Adres URL dla autentykacji Zzadan: petny adres endpointu do uwierzytelniania w ustudze
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eSign.

- ClientId dostepu do API:identyfikator uzytkownika APl uzywany do autoryzacji w ustudze
eSign.

+ ClientSecret dostepu do API:hasto uzytkownika APl uzywane do autoryzacji w ustudze
eSign.

Ustawienia systemu

Podstawowy adres AP

https://sign.tsticl

Adres URL dla autentykaci zadan

https:/fsign.isticl/auth/realms/esign/protocol/openid-connect/token

Clientld dostepu do AP

signer

ClientSecret dostepu do API

‘ $19n3R]
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3. Wysytka dokumentu do podpisu

W celu wystania dokumentu z aplikacji nAxiom do podpisu nalezy uzy¢ akcji Podpis dokumentu (eSign).
W akgji, oprocz standardowych parametréow nalezy skonfigurowac:

- SQL zatacznikdw: zapytanie zwracajgce identyfikatory zatgcznikow wysytanych do podpisu;
moga to by¢ wytgcznie pliki w formatach XML lub PDF (zalezy od typu podpisu).

+ Typ podpisu: rodzaju podpisu elektronicznego (numer), ktéry ma zostaé ztozony na wystanym
dokumencie. Dostepne wartosci:

+ QUALIFIED (1): podpis kwaliflkowany. Obecnie dostepna opcja podpisu za pomocg
chmury oraz karty.

- SEAL (2): obecnie niewspierany typ podpisu.

+ TRUSTED (3): podpis sktadany za pomocg ustugi Profil Zaufany. Obstuguje wytgcznie
dokumenty w formacie XML. W trakcie podpisu uzytkownik musi zalogowac sie do
ustugi Profil Zaufany. Dokument po podpisie zostanie odestany do formularza.

- PERSONAL (4): obecnie niewspierany typ podpisu.

- INNER (5): wykorzystuje dane osobowe osoby podpisujgcej; ztozenie podpisu wymaga,
aby uzytkownik przeszedt na strone ustugi eSign. Przed pierwszym uzyciem konieczne
jest wygenerowanie certyfikatu z nastepujgcymi danymi: imie, nazwisko, numer PESEL.
W ponizszym przypadku zrodtem tych danych jest serwis KeyCloak, a doktadnie
ActiveDirectory. Zrodtem numeru PESEL jest atrybut serialNumber z AD. Ten typ podpisu
jest uznawany za mato znaczacy. Proces sktadania podpisu opisano w kolejnym
rozdziale.

- SEAL_INNER (6): podpis typu pieczec; po przestaniu do eSign, plik zostanie podpisany
za pomoca pieczeci skonfigurowanej w eSign. Uzytkownik nie musi w trakcie
podpisywania przechodzi¢ na strone eSign.

+ SEAL_INNER_TRUSTED (7): podpis typu pieczec; po przestaniu do eSign, plik zostanie
podpisany za pomocg pieczeci skonfigurowanej w eSign. Uzytkownik musi w trakcie
podpisywania przejsc na strone eSign.

- SEAL_TRUSTED (8): podpis typu pieczec; po przestaniu do eSign, plik zostanie
podpisany za pomoca pieczeci z chmury tj. zewnetrznego serwera skonfigurowanego w
eSign. Uzytkownik musi w trakcie podpisywania przejs¢ na strone eSign.

- Dodaj znacznik czasowy: flaga okreslajgca, czy do podpisu ma zosta¢ dodany znacznik
czasu.

- Nadpisz zatacznik: (domyslinie wytgczone) decyduje, czy podpisany plik ma nadpisac
oryginalny zatgcznik, czy ma zostac¢ dodany jako nowa wersja.
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Dod. rie akeji podpisu elektr dokumentu

Kod akgji: esign

Nazwa akgji™ Podpisz dokument

Opis:
y
Aplikagja: BaseApp v
Modut: Baseliodule v
s @D
Srodowisko: Deweloperskie O Testowe O Produkcyjne c
‘Warunkowe wykonanie:”
SQL zatgcznikdw:* N
v Tables 1 SELECT [Id] FROM [core].[Attachments] A
2 WHERE [RecordId] = {@Id}
»  [dbol.[Covid] 3 AND [FileNameOriginal] LIKE "%.pdf’
4 OR [FileNameOriginal] LIKE '%.xml’
» [dbol[CustomAcceptanceli 5 AND [BusinessDocumentId] = {@ BusinessDocDefId}
6 AND [VersionNumber] =
» [dbo][DataTypeTest] 7 (SELECT ATT.[V] FROM
8 (
> [dbol[DocumentToUsersAc 9 SELECT [VersioningIdentifier], MAX([VersionNumber]) AS V¥ -
y 18 FROM [core].[Attachments]
»  [dbo)].Jednostkio
[dbo ednostiiOrganizacy] 11 WHERE [VersioningIdentifier] = A.[VersioningIdentifier]
»  [dbolyiral 12 GROUP BY [VersioningIdentifier]) AS ATT)
13 ORDER BY [VersionNumber] DESC
» [dbol[KatalogUsun]
£ Odiwiez
@ sprawd? sktadnie SQL B Maksymalizuj edytor
Zapytanie SQL zwracajgce |D zatacznikéw przesytanych do eSign.
Przyktad: ssLECT [1d] FRoM [core].[Attachments] WHERE [RecordId] = AND [SusinessDocumentId]
Dastepne parametry w
sqL:
P
Typ podpisu:® TXT | {@SignType} =

[ Maksymalizuj edytor

Przyktad: Faktura nr {gcode} z dnia {@createDate}

- QUALIFIED, 2 - SEAL, 3 - TRUSTED, 4 - PERSONAL, 5 - INNER, 6 - SEAL_INNER, 7 - SEAL_INNER_TRUSTED, &

Jeden z dozwelonych typow podpisu:
- SEAL_TRUSTED

Identyfikator zlecenia:™ Orderld

Wymagane jest podanie nazwy pola z modelu dokumentu, gdzie zapisany zostanie identyfikator zlecenia.
Identyfikator nalezy wykorzystac w akgji 'Otwieranie linku zewnetrznego’, aby dokariczyc proces podpisu.
Typy podpisdw wymagajace ingerencji uzytkownika: QUALIFIED, TRUSTED, PERSONAL, INNER, SEAL_INNER_TRUSTED, SEAL TRUSTED

«©

Dodaj znacznik czasowy:

Madpisz zatzcznik:

3.1. Przyktad zapytania

Przyktad zapytania zwracajgcego zatgczniki do podpisania dla biezgcej instancji dokumentu

biznesowego.

eSign...
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SELECT [Id] FROM [core].[Attachments] A

WHERE [RecordId] = (eId)

AND [FileNameOriginall] LIKE '%.pdf’

OR [FileNameOriginal] LIKE '%.xml’

AND [BusinessDocumentId] = (@ BusinessDocDefId)

AND [VersionNumber] =

(SELECT ATT.[V] FROM

(

SELECT [VersioningIdentifier], MAX([VersionNumber]) AS V
FROM [core].[Attachments]

WHERE [VersioningIdentifier] = A.[VersioningIdentifier]
GROUP BY [Versioningldentifier]) AS ATT)

ORDER BY [VersionNumber] DESC

3.2. Przyktad konfiguracji

Przyktadowa konfiguracja sekwencji akcji dla przycisku podpisu dokumentu:

« Zapisz rekord
[ SYSTEMOWE ) “
« Wysli] do podpisu eSign 4
{ E5IGM ORDER SIGMING |
« Cdswiez model
[ SYSTEMOWE )
« Otworz podpis e5ign Z

{ OTWORZ LINK )

Pierwsza akcja zapisuje dane na formularzu. Nastepna akcja wysyta zatgczniki biezgcej instancji
dokumentu do podpisu. Po poprawnym wykonaniu akcji w odpowiedzi zostanie zwrécony identyfikator
zlecenia, ktory zostanie zapisany w odpowiednim polu na formularzu. Kolejna akcja od$wieza model, aby
ten identyfikator byt dostepny jako parametr dla akcji otwierania linku zewnetrznego.

Poniewaz podpisy typu SEAL_CLOUD oraz SEAL_INNER nie wymagaja, aby uzytkownik przechodzit na
strone podpisu, w akcji otwierania linku zewnetrznego nalezy skonfigurowac warunkowe wykonanie.

SELECT

CASE (@SignType)
WHEN 4 THEN O
WHEN 5 THEN O
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ELSE 1
END

Z kolei jako parametr Link w tej akcji mozna wpisa¢ zapytanie SQL, ktére zbuduje odpowiedni URL
prowadzgcy do strony podpisu.

SELECT CONCATC('https://sign.tst.lcl/ui/signbox?order-id=",
CAST({eOrderId} AS VARCHAR(40)), '&lang=",
/*SELECT na jezyk, obstugiwane pl lub en*/'pl')

4. Sktadanie pierwszego podpisu
typu INNER

W przypadku podpisu typu INNER po wystaniu dokumentéw do podpisu uzytkownik musi przejs¢ na
strone ustugi podpisu w celu potwierdzenia tozsamosci poprzez podanie kodu PIN do certyfikatu. Jesli
certyfikat nie zostat jeszcze wygenerowany, trzeba to zrobic przed podpisaniem dokumentu. Ta czynnosc
jest wykonywana tylko jeden raz i przebiega w nastepujgcych krokach:

1. Zostaje wyswietlone okno z danymi pobranymi z ActiveDirectory. Kliknij przycisk Dalej.
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Nie posiadasz aktywnego certyfikatu!
Aby podpisac dokument wygeneruj certyfikat za pomoca ponizszego formularza. Jezeli cheesz
zrezygnowacd nacisnij przycisk przerwij, powrdcisz wtedy na strone USOSweb.

Q Akceptowanie danych osobowych dla certyfikatu

Prezentowane dane pochodzg z systemu USOS. Zmiana wartosci, ktdre sa tylko do odczytu jest
mozliwa jedynie poprzez zmiane w systemie USOS

B Personalia B Identyfikacja A Adres

Imig

nAxiom

Drugie imie

MNazwisko

esSign

Adres e-mail

1. Wpisz kod PIN do generowanego certyfikatu; co najmniej 6 znakow.
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o Akceptowanie danych osobowych dla certyfikatu

e Uwierzytelnienie osoby zadajgcej wydania certyfikatu

PIN certyfikatu umozliwia zabezpieczenie Twojego klucza prywatnego do podpisania dokumentu.
Nie jest przechowywany w systemie i jego zagubienie wigze sie z ponownym wygenerowniem
certyfikatu.

PIN certyfikatu

PIN certyfikate

Powtdrz PIN certyfikatu

2. Zostanie wyswietlony komunikat o pomyslnym utworzeniu certyfikatu.

o Obstuga zadania utworzenia certyfikatu

o Zakonczenie

Informiacja

Utworzenie nowego certyfikatu zakorczyto sie sukcesem

Zakoiicz

Nastepnie wykonywany jest proces podpisania przestanych dokumentow, ktory obejmuije:

1. Akceptowanie dokumentow do podpisu.
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EE eSignForStudy

Signbox

Strona Gtéwna > Akcje > Signbox

Podpis certyfikatem wewnetrznym

Q Akceptowanie dokumentéw do podpisu

Tytut dokurnentu

Faktura - wzar

Informacje dodatkowe

9 Uwierzytelnienie osoby podpisujacej

9 Podpisywanie i dostarczanie

e Fakonczenie

2. Uwierzytelnienie osoby podpisujgcej
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!E eSignForStudy

Signbox

Strona Gléwna > Akcje » Signbox

Podpis certyfikatem wewnetrznym

@ ~iceptowanie dokumentéw do podpisu
o Uwierzytelnienie osoby podpisujacej

PIN certyfikatu umozliwia uzycie Twojego klucza prywatnego do podpisania dokumentu. Nie jest
przechowywany w systemie i jego zagubienie wigZe sie z ponownym wygenerowniem certyfikatu.

PIN certyfikatu

b

9 Podpisywanie i dostarczanie

o Fakonczenie

3. Podpisywanie i dostarczanie oraz zakonczenie.
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F@ eSignForStudy

Signbox

Strona Gléwna > Akcje > Signbox

Podpis certyfikatem wewnetrznym

@ Akceptowanie dokumentéw do podpisu

o Uwierzytelnienie osoby podpisujacej

@ rochisywanie i dostarczanie

o Zakonczenie

Informacja

Podpisywanie i wysylanie zakoriczyto sie sukcesem

i

W koncowym kroku uzytkownik moze pobrac potwierdzenie UPO, a po kliknieciu przycisku Zakoncz
nastgpi powrot na strone formularza, z ktérego podpis zostat zainicjowany.

5. Weryfikacja podpisu na

dokumencie

Akcja Weryfikacja podpisu (eSign) umozliwia przestanie plikow do ustugi eSign w celu zweryfikowania
podpiséw. Wynikiem takiej akcji jest wygenerowanie raportu w formacie PDF. Plik z raportem dodany
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zostanie do tej samej kategorii zatgcznikéw co plik zrodtowy i bedzie mie¢ w nazwie dopisek -report.
Jednym z parametrow akgcji jest zapytanie SQL zwracajgce ID zatgcznikow do przestania w celu
weryfikacji podpisow, analogiczne jak w przypadku akgcji wysytki do podpisu. Drugi parametr to pole w
modelu, w ktérym ma zostac zapisany zwrocony identyfikator zlecenia.

Faktura - wzor.pdf ED

Faktura - wzor.pdf 33 KB nAxiom eSign 07.04.2022, 13:24
Faktura - wzér-report.pdf | Em
Faktura - wzdr-report.pdf 27 KB System eSign 07.04.2022, 13:24

6. Akcja sprawdzenia statusu

zlecenia

Akcja Status zlecenia (eSign) stuzy do odpytania ustugi eSign o status zlecenia o identyfikatorze, ktory
zostat zwrécony po wystaniu dokumentu do podpisu. Jedynym parametrem konfiguracji jest identyfikator

zlecenia.

ldentyfikator zlecenia:™ TXT | {@Orderld}

[4 Podglad zapytania SOL

Przyktad: Faktura nr {@Code} z dniz {@CresteDate}

W wyniku wykonania akcji jest wyswietlane okno z podsumowaniem podpisu, statusami dla zlecenia i

plikéw,
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Podsumowanie zlecenia 45A41277-536F-48A8-8E71-
TF8A03BBT7BDS

Status: PROCESSED

Data utworzenia: 07.04.2022 15:40:12

Typ podpisu: INNER

Znacznik czasu: True

Dokumenty:

» Nazwa: Faktura - wzor

Identyfikator: 620c1b86-e7fe-428a-9a23-826d398f596¢
Status: SENT_SIGNED

OK

/. Tabela Attachments

Tabela systemowa z zatgcznikami core Attachments zawiera kolumne SignatureStatus. W kolumnie sg
zapisywane statusy zwracane przez ustuge eSign. Zasady ustawiania statusow sg nastepujace:

- Jegsli dla kategorii zatgcznikdw wigczono wersjonowanie, plik otrzymany z eSign ma status 11 —
SENT_SIGNED,

- Jesli dla kategorii zatgcznikow wigczono wersjonowanie, ale wystgpit btgd podczas podpisu,
zostanie zaktualizowany status przestanego dokumentu z nAxiom,

- Jesli dla kategorii zatgcznikdw nie wigczono wersjonowania, status zostanie zaktualizowany dla
przestanego pliku.

Statusy zlecenia:

- 0-PENDING,

- 1-PREPARING,

+ 2-PROCESSING,
- 3-PROCESSED,
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- 4-PROCESS_FAILED
Statusy dokumentow:

- 0-NONE,

+ 1-CREATED,

+ 2-WITH_LOADED_FILE,

+ 3-LOADED_WITH_ERROR,

+ 4-IN_SENDING,

+ 5-IN_SIGNING,

+ 6-SIGNED,

+ 7 - SIGN_FAULT,

+ 8- SIGNED_AND_EXTENDED_BY_TIMESTAMP,
+ 9-SIGNED_AND_ERROR_DURING_FAULT_EXTENDED_BY_TIMESTAMP,
+ 10 - SIGN_CANCELED,

+ 17-SENT_SIGNED,

+ 12 - SENT_FAULT,

+ 13- SEND_SIGNED_WITH_ERROR,

+ 14 - SENT_FAULT_WITH_ERROR,

+ 15-IN_VERIFICATION,

+ 16 - VERIFIED,

+ 17 - VERIFICATION_FAULT,

+ 18- SENT_REPORT,

+ 19 - SENT_REPORT_FAULT,

+ 20 - SENT_REPORT_WITH_ERROR,

+ 21 -SENT_REPORT_FAULT_WITH_ERROR,
© 22-TO_DELETE,

+ 23 - HISTORY_SAVE_FAULT,

+ 24 - DOWNLOAD_SIGNED,

+ 25- DOWNLOAD_FAULT,

+ 26 - VERIFICATION_DOCUMENT_ERROR
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