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1. Streszczenie

Grupy interesariuszy sg instrumentem przypisywania uprawnien ACL do indywidualnych
dokumentéw. Grupy te definiuje sie na poziomie definicji dokumentu i tam tworzy sie dla nich
szablony uprawnien ACL. Dodanie uzytkownika do grupy oznacza nadanie mu uprawnien tej
grupy, a usuniecie powoduje odebranie uprawnien.

Zaleta tej funkcjonalnosci jest mozliwosc indywidualnego okreslania cztonkow grup
interesariuszy dla indywidualnych dokumentéw. Dzieki temu np. dwie faktury moga miec rozne
osoby uprawnione do ich akceptacji. Dodatkowo uprawnionych mozna zmienia¢ w dowolnym
momencie. Takich mozliwosci nie dajag szablony dla rél biznesowych.

Do grup interesariuszy mozna dodawac indywidualnych uzytkownikow oraz role i role w
jednostkach organizacyjnych. Do zarzadzania grupami interesariuszami stuzy kontrolka listy
wyboru interesariuszy oraz akcje interesariuszy.

Zmiana uprawnien wynikajgca z dodania/usuniecia uzytkownika w grupie interesariuszy
wymaga ponownego przeliczenia uprawnien. Operacja ta odbywa sie automatycznie w
momencie wykonywania przejscia (zmiany statusu) dla instancji dokumentu. Mozna ja takze
wymusic akcjg odswiezania uprawnien, co pozwala na dynamiczne zmienianie uprawnien do
indywidualnych dokumentow w zaleznosci od potrzeb biznesowych.
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2. Koncepcja

Interesariusze to uzytkownicy bedacy ,strong” dla dokumentu biznesowego. Na przyktad dla
wnioskéw urlopowych mozna zdefiniowaé grupe interesariuszy wnioskodawcy, dla umow —
autorzy opinii prawnej, dla faktur — akceptanci itd. Z faktu istnienia relacji uzytkownik-
dokument moga wynikac okreslone uprawnienia, ktére mozna przyznac przez zdefiniowanie
szablonu uprawnien. Grupy interesariuszy definiuje sie podczas projektowania aplikacji,
natomiast dodawanie indywidualnych uzytkownikéw do grupy interesariuszy, a takze rol i/lub
rol w jednostkach, odbywa sie dynamicznie w procesie biznesowym. Uzytkownik dodany do
grupy interesariuszy nabywa uprawnienia zdefiniowane w szablonie uprawnien dla tej grupy,
uzytkownik usuniety z grupy interesariuszy traci te uprawnienia. Wymaga to jednak
ponownego przeliczenia uprawnien dla wszystkich cztonkéw danej grupy, co odbywa sie
podczas zmiany statusu lub na skutek wykonania akcji odSwiezenia uprawnien.

3. Przypadek biznesowy

Rozwazmy proces biznesowy, w ktorym zamawiajacy sktadaja zamowienia w systemie
dostawcy. Proces obejmuje nastepujace kroki:

« utworzenie zamoéwienia (rola: Zamawiajqcy, status: Utworzone)
» przyjecie do realizacji (rola: Kierownik, status: W toku)

« zakonczenie realizacji (interesariusz: Realizator, status: Zrealizowane)

Po utworzeniu zamdwienia przez uzytkownika z rola Zamawiajgcy trafia ono do uzytkownika z
rola Kierownik, ktory kieruje je do realizacji, przypisujac konkretnego uzytkownika do kategorii
interesariuszy Realizator. System powinien umozliwia¢ kontrole dostepu do zaméwien w taki
sposdb, ze kazdy zamawiajacy ma dostep wytacznie do ,swoich” zamowien, kierownik do
wszystkich utworzonych zamoéwien, a uzytkownik z rolg Magazynier tylko do tych, dla ktorych
zostat wskazany jako Realizator. Aby zrealizowac te postulaty, nalezy zdefiniowa¢ szablony
uprawnien ACL zgodnie z ponizszg tabela.
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Utworzone W toku Zrealizowane

Tworca dokumentu RUD* R R
Kierownik RU R R
Realizator (interesariusz) - RU R

* R - odczyt, U - aktualizacja, D - usuwanie

4. Budowa rozwigzania

W tej czesci opisano tylko konfigurowanie funkcjonalnosci interesariuszy. Wtgczanie obstugi
uprawnien oraz definiowanie szablondw uprawnien opisano w Leksykonie nAxiom oraz w
artykule Szablony uprawnien ACL.

4.1. Definiowanie grupy interesariuszy

Grupy interesariuszy mozna zdefiniowac¢ na karcie Interesariusze W oknie Edycja definicji
dokumentu (Pr‘ocesy biznesowe > Definicje dokumentéw > Edytuj) lub podczas definiowania
szablonow uprawnien. W tym drugim przypadku, w oknie definicji szablonu zaznacz opcje
Interesariusz | inknij przycisk Lista interesariuszy . W wyéwietlonym oknie dialogowym kliknij
przycisk Nowy interesariusz i W kolejnym oknie wpisz kod i nazwe grupy interesariuszy. Kliknij
przycisk zapisz, a nastepnie zamknij. Z listy rozwijanej wybierz zdefiniowang grupe
interesariuszy. Nastepnie zaznacz pola wyboru dla odpowiednich uprawnien. Gotowy szablon
odpowiadajacy omawianemu przyktadowi moze wygladac jak na ilustracji ponizej.
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Edycja szablonu dla dokumentu - Dokument biznesowy dla tabeli *

Uprawnienie dla statusu:

Mazwa statusw:

Uprawnienie dla wskazane] osoby:

Uprawnienia dla tworcy dokumentu

Uprawnienia dla whasciciela dokumentu

Uprawnienia dla przetoZzonego twoércy dokumentu
Uprawnienia dla przetozonego wiasciciela dokumentu
Wskazana osoba

Uprawnienia dla rol globalnych:

Role globalne:

Uprawnienie dla interesariusza:

©Q Interesariusz: Realizator %

[ Lista interesariuszy

Zakres uprawnienia:
Odezyt Modyfikacja Usuwanie Administracja

Opis:

s

£ i) 3

Definicja szablonu uprawnien dla interesariusza

4.2. Uzycie kontrolki interesariuszy

Kolejnym krokiem jest umozliwienie uzytkownikom aplikacji dodawania oséb do kategorii
interesariuszy dla dokumentu (a takze usuwania uzytkownikéw z tej kategorii). W tym celu
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przejdz do projektu formularza zamowienia i dodaj na nim kontrolke interesariusz z panelu
Toolbox z lewej strony. Dla tej kontrolki istotne jest okreslenie kilku wtasciwosci:

 Interesariusz: nazwa kategorii interesariuszy, ktorych wybor ma umozliwia¢ kontrolka.

* Minimalna/Maksymalna ilosc: okresl minimalng i maksymalna liczbe interesariuszy, ktorych
mozna wybrac w tej kategorii.

* wWymagane role: wybierz konkretna role lub kombinacje rél, aby zawezi¢ liste
uzytkownikow, ktérych bedzie mozna wybierac jako interesariuszy.

UWAGA

W przypadku wybrania kilku rol, z listy interesariuszy mozna bedzie wybrac tylko
uzytkownikow, ktérzy maja przypisane wszystkie te role.

* Ustawienia: klikniecie przycisku konfiguracja listy wyboru Otwiera okno dialogowe, w
ktorym nalezy wpisac zapytanie SQL zwracajgce wartosci listy; to zapytanie musi
zwracac identyfikator uzytkownika jako kolumne [key] oraz wartos¢ wyswietlang, np.
imie i nazwisko, jako kolumne [value]; zapytanie moze zwracac tez inne kolumny, ktore
beda takze wyswietlane na liscie.

UWAGA

Zapytanie musi odwotywac sie do tabeli [core].[UserProfiles], w przeciwnym razie
wystapi btad.

Konfiguracja wtasciwosci kontrolki interesariuszy moze wygladac jak na ponizszej ilustracji.

Typ pola:* Lista wyboru (Interesariusz) P 4

Wartosé
netto Pole numeryczne
[EUR] *

Interesariusz:*| Realizator x v

Minimalna | 1
liczba
uzytkownikow:
Termin .
B Datepicker
realizagji = P & Maksyrr_mlna 1
liczba

uzytkownikow:

Pole_Realizator ® Wymagane | Magazynier € x

i i . role globalne:
Realizator Lista wyboru (Interesariusz) v

Jaka opis @ KodJO Nazwe JO

Jednostki
organizacyjnej
wyswietlaj:
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Whasciwosci kontrolki interesariuszy

Pozostaje jeszcze kwestia skonfigurowania widocznosci tej kontrolki zgodnie z zatozeniami, o
czym wspomniano wczesniej. W ustawieniach dostepnosci kontrolki mozna miedzy innymi
uzalezni¢ widocznos¢ kontrolki od statusu dokumentu i roli uzytkownika. Aby kontrolka
interesariuszy byta widoczna tylko dla uzytkownika z rolg kierownik i tylko w statusie utworzone,
nalezy skonfigurowac ustawienia dostepnosci tej kontrolki zgodnie z ilustracja ponize;j.

Ustawienia dostepnosci pola/sekgji

Warunki wyswietlania
dla dokumentu w statusie: Utworzone €3

dla rél biznesowych: Kierownik €3

Ustawienia wyswietlania

Pole widoczne: () Pole tylko do odczytu: ':\_. ) Pole widoczne: w wersji mobilnej: ()

Wprowadzanie danych

Pole wymagane: '::_. ::' Pole dostepne w przegladarce '::_. _::'
nawet gdy niewidoczne:
Ustawienia zaawansowane

Wprowadzanie ustawien zaawansowanych nadpisze ustawienia wyswietlania | Wprowadzania danych.

Zdefiniuj ustawienia 1
zaawanhsowane przez sQL: @

Ustawienia dostepnosci kontrolki interesariuszy

WAZNE

Zmiana uprawnien uzytkownika w zwigzku z przypisaniem go do grupy interesariuszy lub
usunieciem z tej grupy zaczyna obowigzywac dopiero po zmianie statusu dokumentu,
niezaleznie od statusu szablonu uprawnien, albo po wykonaniu akcji od$wiezania
uprawnien.

4.3. Uzycie akgji interesariuszy

Zmiany sktadu grup interesariuszy mozna zautomatyzowac przy uzyciu akcji z kategorii przypisz
do interesariusza, ktéra zawiera trzy rodzaje akgji:
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* Globalne role: zarzadza przynaleznoscig rol biznesowych do wybranej grupy
interesariuszy; uprawnienia danej grupy przechodza na wszystkich uzytkownikéw,
ktorzy maja przypisana dana role.

* Role w jednostkach: zarzadza przynaleznoscia rol biznesowych w jednostkach
organizacyjnych do wybranej grupy interesariuszy; uprawnienia danej grupy przechodza
na wszystkich uzytkownikow, ktérzy maja przypisang dang pare rola-jednostka.

* Uzytkownicy : zarzadza przynaleznoscig indywidualnych uzytkownikédw do wybranej grupy
interesariuszy.

We wszystkich akcjach mozna podac identyfikator definicji dokumentu i instancji dokumentu,
podanie dla tych parametrow wartosci NULL spowoduje, ze zmiana sktadu grupy interesariuszy
dotyczy¢ bedzie biezgcego dokumentu (z aktywnego kontekstu formularza). Dodatkowo w
kazdej akcji nalezy okresli¢ parametr Operation (w akcji przypisywania uzytkownika IsRemoval),
ktéry decyduje o tym, jaka operacja zostanie wykonana przez akcje. Dostepne wartosci tego
parametru to:

 0: dodanie roli, roli w jednostce lub uzytkownika do grupy,

« T:usuniecie roli, roli w jednostce lub uzytkownika z grupy; jesli dodatkowo identyfikator
roli/jednostki/uzytkownika bedzie miat wartos¢ NULL, akcja usunie wszystkie role/role w
jednostkach/uzytkownikéw z danej grupy interesariuszy.

W zapytaniu definiowanym w akgcji mozna uzywac operatora UNION.

4.4. Dziatanie rozwigzania

Do przetestowania rozwigzania, oprocz elementéw opisanych wczesniej, potrzebni sg réwniez
uzytkownicy z przypisanymi rolami oraz zaméwienia utworzone juz po zdefiniowaniu
szablonéw uprawnien. Jesli te warunki sa spetnione, uzytkownik z rolg Kierownik po wejsciu w
edycje utworzonego zamowienia bedzie mogt wybrac osobe, ktéra ma to zaméwienie
zrealizowad. Na liscie interesariuszy wyswietlane sa nazwy logowania uzytkownikow.

WAZNE

Po wyborze interesariuszy konieczne jest zapisanie dokumentu; w przeciwnym razie po
zmianie statusu dokument nie bedzie miat przypisanego interesariusza.
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- o
Orders / Formularz zaméwien Tome

Dokument nr 0027/2021  Utworzone m o
Dokument biznesowy dla tabeli dbo Zamowienia

Poprzedni krok: Zamawizjacy Przekazano: 30.11.2021
Witamy w systemie ACME Orders Zaméwienie

Realizator® maba X

Zamawiajacy Nazwa Imig i nazwisko

Towar* maba Maksymilian Baum
anku Anna Kurowska

llogé= 20

Wartos¢ netto [EUR] 161,00

Termin realizacji* 01-12-2021

Wybor interesariusza Realizator

Osoba wybrana jako realizator bedzie mie¢ uprawnienia do dokumentu zgodnie z szablonem
dla interesariusza.

5. Do zapamietania

 Grupe interesariuszy definiuje sie w oknie definicji dokumentu na karcie interesariusze.

 Kontrolka interesariuszy to lista wielowyboru, ktora nalezy umiesci¢ na formularzu, aby
umozliwi¢ dodawanie i usuwanie uzytkownikéw jako interesariuszy dla danego
dokumentu.

« Po zmianach na liscie interesariuszy konieczne jest zapisanie dokumentu — moze sie to
odbywac automatycznie, jesli do przejscia na diagramie procesow zostanie dodana
akcja Zapisz rekord jako Akcja uruchamiana przed.

« Uprawnienia dla nowych cztonkéw grupy interesariuszy wymagaja wykonania operacji
odswiezenia (przeliczenia). Jest ona wykonywana w trakcie zmiany statusu (wybierz
interesariusza, zapisz dokument i kliknij przycisk przejscia statusu, aby uprawnienia
zaczety obowigzywac), ale mozna ja wymusi¢ za pomoca akcji odswiezania uprawnien.

« Akcje interesariuszy pozwalajg automatyzowac zarzadzanie cztonkostwem w grupach
interesariuszy: dodawac do grup interesariuszy uzytkownikdw, role i role w jednostkach,
usuwac te obiekty z grup interesariuszy oraz usuwac wszystkie obiekty danej kategorii z
grup interesariuszy.
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« Szablony uprawnien dla interesariuszy mozna réwniez definiowaé na poziomie
formularza, okreslajac w nich widocznos¢ i mozliwos¢ edycji wartosci w poszczegdlnych
sekcjach i polach formularza; patrz artykut Uprawnienia formularzy.

6. Informacje powigzane

 Artykuty z Bazy Wiedzy

o Szablony uprawnien ACL
o Uprawnienia formularza

+ Leksykon nAxiom:

o 4.1.6.11 Lista wyboru (Interesariusz)

o 4.1.7 Uprawnienia ACL formularza

o 5.1.4 Definicja dokumentu, Karty Uprawnienia, Uprawnienia statusow

o 5.1.9 Karta Interesariusze

o

6.1.4 Akcja przypisywania uzytkownikéw do interesariuszy

6.1.5 Akcja przypisywania rél globalnych do interesariuszy
6.1.6 Akcja przypisywania rol w jednostkach do interesariuszy

]

o

]

6.1.7 Akcja odSwiezania uprawnien

> 9.5 Uprawnienia ACL do dokumentéw
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https://naxiom-docs.bitbucket.io/articles/ACL-dokumenty.html
https://naxiom-docs.bitbucket.io/articles/ACL-formularze.html
https://naxiom-docs.bitbucket.io/topics/ui-stakeholder-pl.html
https://naxiom-docs.bitbucket.io/topics/ui-formacl-pl.html
https://naxiom-docs.bitbucket.io/topics/processes-uieditdoctemplate-pl.html
https://naxiom-docs.bitbucket.io/topics/processes-uieditdoctemplate-stakeholders-pl.html
https://naxiom-docs.bitbucket.io/topics/ui-stakeholdersactions-pl.html
https://naxiom-docs.bitbucket.io/topics/ui-stakeholder-rolesactions-pl.html
https://naxiom-docs.bitbucket.io/topics/ui-stakeholder-rolesOU-actions-pl.html
https://naxiom-docs.bitbucket.io/topics/ui-permissionsrefresh-pl.html
https://naxiom-docs.bitbucket.io/topics/processes-acls-pl.html
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