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1. Idea..

Uprawnienia formularza to ,przedtuzenie” funkcjonalnosci szablonéw uprawnien na poziom formularza.
Pozwalajg one definiowac¢ dostep do indywidualnych sekcji i pol formularza i w ten sposob okreslac
wartosci, ktére majg by¢ widoczne/,modyfikowalne” dla okreslonych uzytkownikow. Zatem przedmiotem
definiowanych uprawnien sg obiekty na formularzu. Natomiast podmiotem uprawnien formularza sg,
podobnie jak dla dokumentéw, tworcy dokumentdw, uzytkownicy z okreslonymi rolami (w tym z
wybranych jednostek organizacyjnych) oraz interesariusze. Ponadto uprawnienia formularza okresla sie
dla indywidualnych statuséw, w tym takze dla nowego dokumentu (jeszcze bez statusu), natomiast nie
ma mozliwosci zdefiniowania zestawu uprawnien formularza dla wszystkich statusow.

Uprawnienia formularza sg realizowane za pomocg zmiany atrybutéw kontrolek na formularzu, dlatego
uprawnienie do odczytu okreslonej wartosci jest rownoznaczne z ustawieniem widocznosci kontrolki,
w ktorej ta wartos¢ jest wyswietlana. Analogicznie uprawnienie do modyfikacji wartosci odpowiada
ustawieniu atrybutu tylko do odczytu dla kontrolki. Z tego tez powodu w uprawnieniach formularza jest
jeszcze trzecie ,uprawnienie’, ktore odpowiada ustawieniu atrybutu wymagalnosci dla danej kontrolki.
W uprawnieniach formularza mozna takze okresli¢, ze podanie okreslonej wartosci bedzie dla danego
uzytkownika obowigzkowe.

Podobne mozliwosci dajg takze ustawienia dostepnosci dla kontrolek i sekcji formularza. Sposéb taczenia
ze sobg ustawien dostepnosci i uprawnien formularza przy uzyciu odpowiedniego typu walidacji opisano
w osobny artykule.
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2. /[astosowanile

Najprostszym zastosowaniem uprawnien formularza jest poprawa wrazen uzytkownika, ktory ma tylko
uprawnienia do wyswietlania dokumentu (R wedtug szablonu uprawnien). Jednak po otwarciu
dokumentu w formularzu we wszystkich polach jest mozliwa edycja wartosci. Dopiero przy probie zapisu
jest wyswietlany komunikat o braku dostepu. Uzywajgc uprawnien formularza, mozna wtgczyc¢ tryb tylko
do odczytu dla wszystkich sekcji formularza, dzieki czemu uzytkownik nie odniesie wrazenia, ze
uprawnienia do dokumentu nie obowigzujg w formularzu.

Wykaz btedow

Nie masz dostepu do tej strony

Proba zmiany wartosci (pole Rabat) przez nieuprawnionego uzytkownika

S3 jednak sytuacje, kiedy uzytkownik musi mie¢ uprawnienia do modyfikowania dokumentu, poniewaz
powinien mie¢ mozliwos¢ zmiany niektorych wartosci, ale jednoczesnie nie powinien méc zmieniac
innych wartosci. W znanej z innych artykutow przyktadowej aplikacji do obstugi zamowien pracownicy
realizujgcy zamowienie muszg mie¢ mozliwos¢ zmiany statusu zamowienia na Zrealizowane, jednak
nie powinni moc zmienia¢ zadnych szczegotow zamowienia. W tej sytuacji mozna wigczy¢ tryb tylko do
odczytu dla wszystkich sekcji formularza z wyjatkiem sekcji toolbar, w ktérej sg wyswietlane przyciski
workflow.
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3. Zatozenia

Jedyng czynnoscig wykonywang przez pracownika dziatu kompletacji zamowien jest zmiana statusu
zamowienia na Zrealizowane. To wymaga uprawnienia do aktualizacji dokumentu. W rezultacie taki
pracownik moze zmieni¢ dane zamaowienia, co na etapie realizacji jest raczej niepozgdane. Aby rozwigzac
ten problem biznesowy, mozna skorzysta¢ z uprawnien formularza i dla interesariusza Realizator
zaméwienia (lub pracownika z rolg Specjalista ds. kompletacji zamdwien, zaleznie od modelu
procesu biznesowego) wytgczy¢ mozliwosc¢ aktualizacji sekcji formularza w statusie W toku.
Zablokowanie kontrolek w przypadku kierownika dziatu sprzedazy wymaga natomiast zdefiniowania
uprawnien we wszystkich statusach, poniewaz ma on uprawnienie do odczytu zdefiniowane jako szablon
instanciji, to jest bez wzgledu na status.

4. Realizacja

Aby zdefiniowac uprawnienia formularza, przejdz do edycji formularza i kliknij przycisk Uprawnienia.
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Uwaga: uprawnienia formularza mozna definiowac tylko wtedy, kiedy w definicji
dokumentu biznesowego tego formularza wtgczono obstuge uprawnien.

Ir
Uprawnienia dla formularza =
Wybierz typ walidacji uprawnien formularza:
Typ walidacji: | Uprawnienia ACL -
& Read
+ Nowy uprawniony & Update
Mandatory
Ord-form_Akeje Ord-for... Ord-form Sek<ja_Pola Systemowe  Ord-form Sekcja_Pola_Uzytkownik:
Uprawniony Sekeja Zapisz Anulyj Przypisz .. Usufiws..  Usun je.. Sekeja Sekcja Typel Organiz... Sekeja Towar llosé
Brak wynikow do wyswietlenia -
4 »
oo |
Uprawnienia formularza

Zostanie wymuszony zapis formularza. W wyswietlonym oknie dialogowym kliknij przycisk Nowy
uprawniony . Zostanie wyswietlone kolejne okno, podobne do okna definiowania szablonu uprawnien.
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Nowy uprawniony

Uprawnienie dla statusu:

Mazwa statusu: ‘ Wybierz status v

Uprawnienie dla wskazanej osoby:

Uprawnienia dla twércy dokumentu

Uprawnienie dla wskazanej roli:

Wymagane role: Wybierz wymagane role

Uprawnienie dla wskazanej jednostki organizacyjnej:

Dowolna JO
Wskazna JO: Wybierz jednostke organizacyjng v
w tym jednostki podrzedne

Uprawnienie dla interesariusza:

Interesariusz: Wybierz interesariusza v

@m -

L —— e ]
Nowy uprawniony

Wybierz status dokumentu, w ktorym majg obowigzywac uprawnienia oraz uzytkownika, ktoremu
uprawnienia zostang przypisane. W omawianym przypadku bedzie to status W toku irola Specjalista
ds. kompletacji zaméwien albo interesariusz Realizator zamdéwienia. Kliknij przycisk Zapisz.
W oknie Uprawnienia dla formularza zostanie dodany wiersz ze znakowanymi kolorem polami
wyboru dla kazdej sekcji i kazdej kontrolki na formularzu. Domyslinie pola wyboru uprawnien do odczytu
i aktualizacji (Read i Update) sg zaznaczone, a pole wyboru wymagalnosci (Mandatory) nie jest
zaznaczone.

Aby zrealizowac przyjete zatozenia, wyczysc¢ zaznaczenie pol wyboru Update w sekcji pol uzytkownika i
w sekcji pol systemowych.

Wskazowka: Sekcja toolbar jest reprezentowana jako dwie podsekcje: sekcje przyciskow
akcji i sekcje przyciskow workflow.

W podobny sposob utworz uprawnienia dla kierownika dziatu sprzedazy. Po wykonaniu tych czynnosci
schemat uprawnien formularza powinien wygladac jak ponizej.
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Typ walidacji: | Uprawnienia ACL v

Uprawniony

¥ Status: 2 - Utworzone (Ord_utworzony)
Kierownik sprzedazy (Rola)

¥ Status: 3 - W toku (OrdInPrg)
Realizator zaméwienia (Interesariusz)

¥ Status: 4 - Zrealizowane (OrdDone)
Kierownik sprzedazy (Rola)

¥ Status: 5 - Czeka na przyjecie (OrdWait)
Kierownik sprzedazy (Rola)

Status: 7 - Czeka na potwierdzenie
(OrdWait2)

v

Uprawnienia dla formularza

Wybierz typ walidacji uprawnien formularza:

Ord-form_Akcje

Sekcja

Zapisz

Anulyj

Przypisz ...

Usuf ws...

Usun je...

Ord-for...

Sekcja

Ord-form_Sekcja_Pola_Systemowe

Sekcja

Typel

QOrganiz...

Ord-form_Sekeja_Pola_Uzytkownik:

Sekcja

® Read
8 Update
Mandatory

Towar llose

(o e [

Schemat uprawnien formularza

Aby zapewnic¢, ze skonfigurowane uprawnienia bedg obowigzywac niezaleznie od ustawien dostepnosci
zdefiniowanych dla poszczegdlnych pdl i sekcji formularza, z listy Typ walidacji wybierz pozycje
Ustawienia ACL. Spowoduje to, ze ustawienia dostepnosci bedg ignorowane, natomiast egzekwowane
bedg tylko uprawnienia formularza. Pozostate pozycje z tej listy zostang opisane w osobnym artykule.

b. Testy

Wskazowka: w przeciwienstwie do uprawnien okreslanych na poziomie dokumentu

biznesowego, zmiany uprawnien formularza obowigzujg dla wszystkich dokumentow
objetych uprawnieniami, a nie tylko dla tych, ktore zostaty utworzone po wprowadzeniu

zmiany.

Kierownik sprzedazy moze wyswietla¢ poszczegdlne zamodwienia w widoku formularza, ale wszystkie
kontrolki na formularzu, z wyjgtkiem przycisku Anuluj, sg wyswietlane w trybie tylko do odczytu.

Uprawnienia formularza
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SoORC

/ Formularz zaméwien

m Dokument nr 0009/2021  vtworzons ( )

Dokument biznesowy dla tabeli dbo. Zamowienia

Poprzedni krok: Przedstiawiciel klienta  Przekazano: 29.10.2021

‘Witamy w systemie ACME Orders Zaméwienie

Zamawiajacy Maciej Gherke, TELE-SERWIS sp.z 0.0

Towar Klucz USB - Bluetooth Smart BLE do komunikacji analizatora spalin z op v
llogé 5
536,70

Warto$é netto [EUR]

Termin realizacji 30-10-2021 &

Formularz w trybie tylko do odczytu

Realizator zamdwienia réwniez ma kontrolki na formularzu w trybie tylko do odczytu, ale moze klikng¢
przycisk Zakorncz, aby przenies¢ dokument do statusu Zrealizowane izakonczyc obstuge zamowienia.

(Pole wyboru Read oznaczone zielong ramka na ilustracji w poprzedniej sekcji).

SonmRC

/ Formularz zamowien

m Dokument nr 0001/2021 W toku ( “|

Dokument biznesowy dla tabeli dbo.Zamawienia

Poprzedni krok: Specjalista ds. sprzedazy  Przekazano: 29.10.2021

Witamy w systemie ACME Orders Zamowienie

Zamawiajacy Janusz Badura, TP TELTECH Sp. z 0.0.

Towar Glowica termostatyczna 320 KH v

llosé 20

Wartosé netto [EUR] 248,00
Termin realizacji 30-10-2021 &

Formularz w trybie tylko do odczytu z dostepnym przyciskiem workflow
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C.

Informacje o uprawnieniach formularza sg zapisywane w kilku tabelach systemowych, ktore

Baza danych

przedstawiono na ilustracji. Ponizej zamieszczono kroétki opis tych tabel.

T ACLFormTemplateEntryRoles (core)  _ |

_1* (All Columns)
(i

[w] ACLFermTemplateEntryld

[ IRoleld

FE ACLFormTemplateEntrySections (core) ;l
1= (all Columns)

[d

[¥| ACLFormTemplateEntryld

[ [Sectionld

CIrum
F ACLFormTemplateEntryFields (core) ;l

FE ACLFormTemplateEntries (core) ;l

1= (all Columns)
(vw]id
["]BusinessDocumentld
_IFillRule

[ |Description
[Istatusld
[“]oUInstanceld
[_|stakeholderld

[ IRowGuid

1™ (All Columns)
[d

| Fieldid
[1RUM

[#] ACLFormTemplateEntryld

T ACLForminstanceEntries (core)  _ |

FE ACLForminstanceEntryRoles (core) ;l

1= (all Columns)

_1* (All Columns)
[v]id

[lacLid
["]CanRead
[]CanUpdate
[isMandatory
[ UserProfileld

[ statusld
[_|FormSectionid
[ FormFieldid
[_oUinstanceld
["]ouSublnstances
[ Istakeholderld

[ IRoleld

1d
g > oa |[W]ACLForminstanceEntryld

Schemat tabel systemowych do zapisu informacji o uprawnieniach formularzy

[core] [ACLFormTemplateEntries]

0Ogodlne informacje o zdefiniowanych zestawach uprawnien formularzy

Nazwa kolumny

Typ danych

Zezwdl
NULL

int

Kolumna klucza
gtéwnego,
identyfikator rekordu
w tabel

BusinessDocumentld

int

|dentyfikator
dokumentu
biznesowego

FillRule

int

|dentyfikator
uprawnionego, patrz
przypis ponizej

Description

nvarchar(MAX)

Opis zestawu
uprawnien, kolumna
nieuzywana w
przypadku uprawnien
formularzy

Uprawnienia formularza
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Nazwa kolumny Typ danych Zezwol

NULL
Statusld int [/ |dentyfikator statusu,
dla ktérego
zdefiniowano zestaw
uprawnien
OUlnstanceld int [/ |dentyfikator
jednostki

organizacyjnej, w
ktorej obowigzuje
zestaw uprawnien

Stakeholderld int [/ |dentyfikator kategorii
interesariuszy

([core] [Stakeholders)),
dla ktorej
zdefiniowano zestaw
uprawnien

RowGuid uniqueidentifier [ ] Unikatowy
identyfikator zestawu
uprawnien

Kolumna [FillRule] moze zawiera¢ nastepujgce wartosci:

- 0: (na razie nieobstugiwane)

+ 1:tworca dokumentu

+ 2. wiasciciel dokumentu (na razie nieobstugiwane)

+ 3: przetozony twérey (na razie nieobstugiwane)

- 4: przetozony wtasciciela (na razie nieobstugiwane)

+ 5linteresariusze

+ 6: uzytkownicy z wskazang rolg

+ 7. uzytkownicy z wskazang rolg z wskazanej jednostki organizacyjnej

[core] [ACLFormTemplateEntryRoles]
Informacje o rolach powigzanych z poszczegdlnymi zestawami uprawnien formularzy
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Nazwa kolumny

Id int [ Kolumna klucza gtéwnego,
identyfikator rekordu w tabeli

ACLFormTemplateEntryld | int [ ] Identyfikator zestawu uprawnien
(kolumna [Id] z tabeli
[core] [ACLFormTemplateEntries))

Roleld int [ Identyfikator roli, dla ktorej
obowigzuje schemat uprawnien

[core] [ACLFormTemplateEntrySections]
Szczegdtowe uprawnienia dla sekcji formularza

Nazwa kolumny Typ danych Zezwol

NULL

Id int [ Kolumna klucza gtdwnego,
identyfikator rekordu w tabeli

ACLFormTemplateEntryld | int [ ] Identyfikator zestawu uprawnien
(kolumna [Id] z tabeli
[core] [ACLFormTemplateEntries))

Sectionld int [ Identyfikator sekcji formularza,
ktorej dotyczg uprawnienia

RUM nvarchar(MAX) [/ Symbol przyznanych uprawnien
(R - read/odczyt, U - update/
modyfikacja, M - mandatory/
wymagalnosc)

[core] [ACLFormTemplateEntryFields]
Szczegdtowe uprawnienia dla pdl formularza

Nazwa kolumny Typ danych Zezwol

NULL

Id int [ Kolumna klucza gtéwnego,
identyfikator rekordu w tabeli

ACLFormTemplateEntryld | int [] |dentyfikator zestawu uprawnien
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Nazwa kolumny

Typ danych Zezwol
NULL

(kolumna [Id] z tabeli
[core] [ACLFormTemplateEntries))

Fieldld int [ Identyfikator pola( kontrolki) na
formularzu, ktérego dotycza
uprawnienia

RUM nvarchar(MAX) [/ Symbol przyznanych uprawnien

(R - read/odczyt, U - update/
modyfikacja, M - mandatory/
wymagalnosc)

[core] [ACLForminstanceEntries]

Szczegotowe wpisy uprawnien dla poszczegodlnych dokumentdw; na schemat uprawnier dla jednego dokumentu sktada
sie zestaw rekordéw po jednym dla kazdego pola i sekcji formularza

Uprawnie

Nazwa kolumny

Typ danych Zezwol
NULL

int [

Kolumna klucza
gtéwnego, identyfikator
rekordu w tabeli

ACLId

int [ ]

|dentyfikator dokumentu
biznesowego (kolumna o
tej samej nazwie z
odpowiedniegj tabeli
dokumentu
biznesowego)

CanRead

bit

Uprawnienie do odczytu

CanUpdate

bit

Uprawnienie do
aktualizacji

IsMandatory

1 T T

bit

Ustawienie
wymagalnosci

UserProfileld

Z]

uniqueidentifier

|dentyfikator
uzytkownika —w
przypadku schematu
uprawnien dla tworcy

nia formularza
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Nazwa kolumny Typ danych Zezwdl

NULL

dokumentu

Statusld int [/] Identyfikator statusu, dla
ktérego obowigzuje
zestaw uprawnien

FormSectionld int [/ Identyfikator sekcji
formularza, ktorej
dotyczg uprawnienia

FormFieldld int [/ Identyfikator pola na
formularzu, ktérego
dotyczg uprawnienia

OUlnstanceld int v Identyfikator jednostki
organizacyjnej, w ktorej
obowigzuje zestaw
uprawnien

OUSubinstances | bit [ ] Flaga wskazujaca, czy
uprawnienia maja
obowigzywac w
jednostkach
podrzednych danej
jednostki organizacyjnej;
wartos¢ domysina 0

Stakeholderld int [/ Identyfikator kategorii
interesariuszy

([core] [Stakeholders)),
dla ktorej obowigzuje
zestaw uprawnien

[core] [ACLForminstanceEntryRoles]
Informacje o rolach powigzanych z indywidualnym wpisem uprawnien dla konkretnego dokumentu

Nazwa kolumny Typ Zezwol

danych NULL

Id int [ ] Kolumna klucza gtéwnego,
identyfikator rekordu w tabeli
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Nazwa kolumny

ACLForminstanceEntryld | int [ ] |dentyfikator zestawu uprawnien
(kolumna [Id] z tabeli
[core] [ACLFormTemplateEntries))
Roleld int [ Identyfikator roli, dla ktérej

obowigzuje dany wpis uprawnien

/. Do zapamietania

+ Uprawnienia na poziomie formularza mozna definiowac tylko po wtgczeniu obstugi uprawnien w

definicji dokumentu biznesowego oraz na poziomie listy.

+ Schematy uprawnien formularza sg przypisywane do definicji dokumentu biznesowego; jesli z

dang definicjg bedzie uzywanych kilka formularzy, bedg one korzystac z tego samego schematu

uprawnien.

- Uprawnienia formularza nie ograniczajg dostepu do danych w bazie danych za pomocg instrukc;ji

SQL, np. w akcjach.

+ W przeciwienstwie do szablonéw uprawnien, zmiany uprawnien formularza dziatajg dla juz

istniejgcych dokumentéw (dla ktérych dziatajg szablony uprawnien).

- Uprawnienia formularza mozna definiowa¢ dla nowo tworzonego dokumentu (bez statusu), co

pozwala kontrolowa¢ mozliwosc¢ tworzenia nowych dokumentéw.

8. Patrz takze

+ Leksykon nAxiom: 5.8 Uprawnienia do dokumentéw (CRUD/A)

- Leksykon nAxiom: 4.4.6.7 Lista wyboru (interesariusz)

-+ Leksykon nAxiom: 4.5.13 Akcje interesariuszy

Uprawnienia formularza
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