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1. Streszczenie

W artykule opisano budowanie schematu uprawnien opartego o model ACL (ang. Access Control List
— listy kontroli dostepu). To jeden z dwdch dostepnych w nAxiom modeli uprawnien. Drugi to model
RBAC (ang. Role Based Access Control — kontrola dostepu na podstawie rél). W artykule przedstawiono
sposob uzycia uprawnien ACL do filtrowania rekordéw (dokumentéw biznesowych) w widokach listowych
na przyktadzie prostego procesu biznesowego obstugi zamowien.

2. Koncepcja

Model uprawnien ACL okresla prawa do wykonywania okreslonych czynnosci przez okreslonego
uzytkownika (kategorie uzytkownikéw) w odniesieniu do okreslonej definicji dokumentu biznesowego
(klasy dokumentow). Uprawnienia obejmujg nastepujgce czynnosci (w szablonach oznaczane pierwszymi
literami termindw angielskich — RUDA):

- odczyt — R (read)

- aktualizacja — U (update)

-+ usuwanie — D (delete)

- administrowanie — A (admin); nadawanie uprawnien ACL do indywidualnych dokumentow.

W nAxiom mozna definiowac¢ uprawnienia — w formie szablonu uprawnieri — wedtug nastepujgcych
charakterystyk uzytkownikow:

- predefiniowana relacja uzytkownik-dokument; obecnie obstugiwana dla twodrcy dokumentu,
planowana dla wtasciciela dokumentu, przetozonego tworcy i przetozonego wtasciciela,
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- rola uzytkownika (kombinacja rdél), opcjonalnie w potgczeniu z przypisaniem do konkretnej
jednostki organizacyjnej,

- definiowana przez konsultanta relacja uzytkownik-dokument (interesariusz), np. beneficjent
wniosku, odbiorca korespondencji, recenzent oferty, autor opinii itp.; patrz sekcja Informacje

powigzane.

Szablony uprawnien ACL definiuje sie na poziomie definicji dokumentu biznesowego w dwdch wariantach:

+ szablony instancji: szablony uprawnien obowigzujgce w kazdym statusie dokumentu
- szablony statusow: szablony uprawnien definiowane niezaleznie dla kazdego statusu dokumentu

W tym artykule zostang opisane szablony uprawnien definiowane dla tworcow dokumentow oraz dla
uzytkownikow z okreslong rolg dotyczgce dokumentdw w okreslonych statusach.

3. Przypadek biznesowy

Rozwazmy proces biznesowy, w ktorym zamawiajgcy sktadajg zamowienia w systemie dostawcy. Proces
obejmuje nastepujgce kroki:

- utworzenie zamoéwienia (wykonawca: Zamawiajacy, status: Utworzone)
- przyjecie do realizacji (wykonawca: Magazynier, status: W toku)
- zakonczenie realizacji (wykonawca: Magazynier, status: Zrealizowane)

System powinien umozliwia¢ kontrole dostepu do zamowien w taki sposob, ze kazdy zamawiajgcy ma
dostep wytgcznie do ,swoich” zamowien, a magazynier do wszystkich zamdwien oczekujgcych na
realizacje. Aby zrealizowac te postulaty, nalezy zdefiniowac szablony uprawnien ACL zgodnie z ponizszg

tabela.
Utworzone W toku Zrealizowane
Tworca dokumentu RUD* R R
Magazynier - RU R

* R - odczyt, U - aktualizacja, D - usuwanie
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4. Budowa rozwilazania

Domyslnie w nAxiom uprawnienia ACL sg wytgczone. Aby moc definiowac szablony uprawnien, nalezy
wyswietli¢ definicje odpowiedniego dokumentu biznesowego i na karcie 0gélne wigczy¢ przetgcznik
Obstuga uprawnien. Spowoduje to wyswietlenie dwoch kart: Uprawnienia i

Uprawnienia
statusow.
Edycja definicji dokumentu ®
Ogdlne Blokady Audyt Uprawnienia Uprawnienia statusow Eskalatory procesu
Kod:* Ord
Akronim:* CRD
Aplikagja: * Orders v
Moduk * SimpleQrders v
Opis:* Dokument biznesowy dla tabeli dbo Zamowienia
y
Mazwa tabeli* [dbol.[Zamowienia] v
Typ definigi: Dokument v
Obstuga uprawnien ()
Aktywna: O
(o v ——

Definicja dokumentu biznesowego z wtagczong obstuga uprawnien

Teraz mozesz utworzy¢ pierwszy szablon uprawnien do zamdwienia (status Utworzone, zakres: RUD)
dla zamawiajgcego jako tworcy dokumentu. W tym celu kliknij zaktadke Uprawnienia statuséw, a

nastepnie w sekcji statusu Utworzone Kkliknij Nowy szablon. W wyswietlonym oknie zaznacz opcje
Twérca dokumentu oraz zaznacz pola wyboru uprawnien.
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Edycja szablonu dla dokumentu - Dokument biznesowy dla tabeli dbo.Zamowienia (Ord)
Uprawnienie dla statusu:
Mazwa statusu; Utworzone (Ord_utworzony)

Uprawnienie dla wskazanej osoby:

Q Uprawnienia dla twércy dokumentu

Uprawnienia dla wiasciciela dokumentu

Uprawnienia dla przetozonego tworcy dokumentu

whasciciela dokumentu

Uprawnienia dla prz:

Wskazana osoba
Uprawnienie dla wskazanej roli:

Wymagane role: Wybierz wymagane role

Uprawnienie dla wskazanej jednostki organizacyjnej:

Dowolna JO
‘Weskazna JO: Wybierz jednostke organizacyjng
w tym jednostki podrzedne

Uprawnienie dla interesariusza:

Interesariusz: Mybierz interesariusza v

Zakres uprawnienia:
Odczyt Modyfikacja Usuwanie Administracja

Opis:

= rm

Szablon uprawnieri dla tworcy dokumentu w statusie Utworzone

W podobny sposob utworz szablony dla tworcy w innych statusach. W przypadku magazyniera zaznacz
opcje Wymagana rola i wybierz odpowiednig role ze znajdujgcej sie obok listy wielowyboru.

Wskazowka: wybranie kilku rol na tej liscie spowoduje, ze szablon bedzie obowigzywat
uzytkownikow, ktorzy maja przypisane wszystkie wybrane role.

Po zdefiniowaniu odpowiednich szablonéw karta Uprawnienia statuséw powinna wygladac jak na
ilustracjach ponizej.
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Mazwa Kod Opis

T Y Y
- Utworzone (Ord_utworzony) Ord_utworzony Utworzone
+ Nowy szablon
Uprawniony Zazkres uprawnien  Wymagane role  Jednostka organ.. Opis

Twaorca ]
dokumentu RUD Edyty m
L] 4 » b 1-121

— W toku (OrdinPrg) CrdinPrg W toku
+ Nowy szablon
Uprawniony Zakres uprawniern  Wymagane role  Jednostka organ.. Opis

R Magazynier Edytuj m
Tworca ]
dokumentu R m
L] 4 > M 1-2z2

—  Zrezlizowane (OrdDong) OrdDone Zrealizowans
+ Nowy szablon
Uprawniony Zazkres uprawnien  Wymagane role  Jednostka organ.. Opis

-

Twdrca ;
dokumentu R Edyty m
R Magazynier Edytuj m
] 4 3 » 1-2z2

Szablony uprawnieri dla statusow

Wazne: W nAxiom kontrola dostepu w oparciu o szablony uprawnien jest realizowana
wytacznie dla dokumentéw tworzonych po zdefiniowaniu szablonéw. Réwniez zmiany
szablonow uprawnien sg egzekwowane tylko dla dokumentow utworzonych po
wprowadzeniu tych zmian.

Aby uprawnienia zdefiniowane w szablonach byty weryfikowane w widokach listowych, w konfiguracji
listy powigzanej z danym dokumentem biznesowym nalezy zaznaczy¢ odpowiednie pola wyboru Wedug
szablonu instancji i/lub Wedtug szablonu statusu w grupie Weryfikacja uprawnien. (W
przypadku zaznaczenia obu pol obowigzujgce uprawnienia bedg logiczng sumg uprawnien
zdefiniowanych w szablonach instancji i w szablonach statusu).
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Kokpit

Konfigurator list

M B Ord-list Ogélne Ustawienia listy Edygja Inline Globalne ustawienia kolumn Automatyczne odswiezanie
v Jw Przyciski Listy
ER  Gorny panel
Aplikacja: * Orders
» BB Wiersz
) Modut: * SimpleOrders
¥ B Kolumny Listy
M@ Nrzam. {nvarchar) Kod* Ord-list
M Zdnia (datetime) Mazwa* Ord-lista wygenerowana przez generator flow
M Aktualizacja dn, (datetime)
Dokument Dokument biznesowy dla tabeli dbo.Zamowienia (Crd
M sporzadzit {nvarchar) biznesowy
@ Firma (varchar) Weryfikacja [] Wedhug szablonu instangji @ Wedtug szablenu statusu
M Mazwa czesci (nvarchar) uprawnien

Wigczanie weryfikacji uprawnieri w konfiguracji listy

b. Do zapamietania..

- Definicja dokumentu biznesowego: tu wigczasz obstuge uprawnien ACL i definiujesz szablony
uprawnien.

-+ Konfiguracja lisy: tu decydujesz, jakie warianty szablonéw uprawnien (statusu czy instancji) maja
by¢ stosowane w widokach listowych; jesli uzywasz wtasnego zapytania jako zrodta danych dla
listy, to zapytanie musi zwracac¢ kolumny Status i ACLId, ponadto w konfiguracji listy musza
zosta¢ wigczone przetgczniki Stronicowanie i Funkcja server-side (karta Ustawienia
listy).

- Jesli wigczysz obstuge i weryfikacje uprawnien, ale nie zdefiniujesz szablonow, nikt nie bedzie
miat dostepu do tworzonych dokumentow.

+ Szablony uprawnien nie dziatajg wstecz: kontrola dostepu okreslona przez szablony uprawnien
dziata tylko dla dokumentow utworzonych po zdefiniowaniu/zmodyfikowaniu szablonow —
dopiero wtedy podczas tworzenia dokumentow sg tworzone wpisy uprawnien w systemowych
tabelach bazy danych.

- Uprawnienie do aktualizacji (U — update) dokumentu jest egzekwowane w momencie préby
zapisu zmienionego dokumentu; nawet jesli dany uzytkownik nie ma uprawnienia do aktualizacji
dokumentu, moze edytowac wartosci w polach formularza, jednak nie moze zapisac tych zmian.
Aby uniemozliwi¢ edycje wartosci, nalezy skorzysta¢ z uprawnien definiowanych na poziomie
formularza, ktore opisano w osobnym artykule.

+ Uprawnienie do usuwania (D — delete) dokumentow jest realizowane po skonfigurowaniu obstugi
usuwania w edycji inline.
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- Jesli w powigzanym z dokumentem biznesowym widoku listy uzywane jest wtasne zapytanie
SQL, musi ono zwracac¢ kolumne ACLId z tabeli dokumentu biznesowego, zeby uprawnienia
dziataty.

- W szablonie uprawnien mozna wskazac¢ jednostke organizacyjng, ale tylko w potgczeniu z rolg
uzytkownika; nie mozna wybra¢ samej jednostki organizacyjnej jako podmiotu szablonu
uprawnien.

6. Informacje powilazane

- Artykut z Bazy Wiedzy nr 2. Uprawnienia interesariuszy

+ Artykut z Bazy Wiedzy nr 4. Uprawnienia formularzy

+ Leksykon nAxiom: 5.8 Uprawnienia do dokumentéw (CRUD/A)

+ Leksykon nAxiom: 4.3.2.3 Wtasciwosci listy — karta Edycja inline
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