nAxiom

Informacje o wersji (fix) 1.14.0.11
zdn. 12-11-2024

Nowe i zmodernizowane funkcje

1. Skrypty migracji

Dodano mozliwos¢ definiowania skryptow SQL wykonywanych przed importem aplikacji na Srodowisko
docelowe i po zakohczeniu importu. Skrypty sg uruchamiane w ramach transakcji importu; btad

wykonania skryptu o odpowiedniej istotnosci przerywa wykonanie transakgji. Skrypty mozna wpisac na
nowo dodanych kartach w oknie definiowania aplikacji.

Przy uzyciu skryptu przed importem mozna na przyktad utworzyé w bazie nowe schematu uzywane
przez importowang aplikacje, aby utworzy¢ kilka schematéw mozna uzy¢ w skrypcie komendy GO:

CREATE SCHEMA myAppSchemal;
GO
CREATE SCHEMA myAppSchema2;
GO

Uwaga

Obstuga komendy GO zostata zaimplementowana w nAxiom punktowo tylko na potrzeby skryptow
migracyjnych. W przypadku sprawdzania poprawnosci sktadni SQL dla skryptu jak w przyktadzie
powyzej, jest wyswietlany komunikat o btedzie, jednak skrypt mozna zapisac i jest on wykonywany
poprawnie. Ten problem zostanie rozwigzany w kolejnej wersji nAxiom.

2. Zmienne aplikacji

Dodano mozliwos¢ wytgczenia nadpisywania wartosci zmiennych aplikacji w srodowisku docelowym
podczas importu aplikacji. Funkcja dziata osobno dla kazdego rodzaju srodowiska (dev/test/prod). Z
funkcji mozna skorzysta¢ w oknie definicji aplikacji na karcie zmienne, gdzie dodano przycisk ustawienia
migrowania zmiennych . Klikniecie przycisku wyswietla okno dialogowe z trzema przetacznikami dla
indywidualnych rodzajow Srodowisk. Wytaczenie przetacznika spowoduje, ze wartosci zmiennych

aplikacji w srodowisku docelowym danego typu nie beda nadpisywane warto$ciami z importowanej
aplikagji.

W przypadku zmiennych, ktére nie istniejg w srodowisku docelowym, wytaczenie nadpisywania
spowoduje, ze nowa zmienna zostanie utworzona i bedzie miata wartos¢ NULL.

©2024 OPTeam S.A. Wersja: 1.14.0.11 (12-11-24) 1



nAxiom

3. Migrator aplikacji

W migratorze zmieniono tryb importu procedur SQL w przypadku, gdy taka procedura juz istnieje na
Srodowisku docelowym. Obecnie istniejgca procedura jest aktualizowana za pomocg instrukcji ALTER.
Woczesniej taka procedura byta usuwana i tworzona od nowa (DROP/CREATE).

Poprawki dotyczace bezpieczenstwa i dobrych praktyk programistycznych

1. Biblioteki Javascript
Zaktualizowano uzywane w projekcie biblioteki Javascript:

* jquery 3.6.0 -> 3.7.1
* jquery-validate 1.19.5 ->1.21.0
* jquery-validation-unobtrusive 3.2.11 -> 4.0.0

2. Usuniecie nadmiarowych informacji

Z komunikacji http miedzy aplikacja (FrontSPA) i backendem usunieto informacje umozliwiajace
poznanie struktury bazy danych. Ma to na celu poprawe bezpieczenstwa, w tym miedzy innymi
uniemozliwienie identyfikacji miejsc podatnych na ataki typu SQL Injection.

3. nginx 1.27.1

W pakiecie do wdrozen w architekturze kontenerow zaktualizowano uzywany serwer nginx do wersji
1.27.1.

4. Nagtowki odpowiedzi HTTP
W wysytanych z nAxiom odpowiedziach HTTP na niektore zadania uzupetniono brakujace nagtéwki:

* Permissions-Policy (dawn. Feature-Policy): umozliwia szczegdtowa kontrole nad zakresem
wykorzystania przez przegladarke klienta dostepnych funkcjonalnosci oraz API aplikacji.

* Content-Security-Policy: zawiera informacje o typach zawartosci zamieszczonych na stronie.

* Referrer-Policy; pozwala na zarzadzanie postacig nagtdéwka Referer w przypadku zadan
kierowanych do innych witryn z aplikacji nAxiom.

* X-Content-Type-Options (nosniff): znacznik uzywany przez serwer do wskazania, ze typy MIME
ogtaszane w nagtdwkach Content-Type nie powinny by¢ zmieniane, oraz ze nalezy ich
przestrzegad.

* X-Frame-Options: pozwala zapobiegac atakom typu clickjacking, polegajacym na doprowadzeniu
uzytkownika do nieswiadomego wykonania operacji na stronie.
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* Strict-Transport-Security: informuje przegladarki, ze dostep do danej witryny powinien zawsze
odbywac sie przez potaczenie szyfrowane HTTPS, oraz ze wszelkie przyszte proby dostepu przez
HTTP powinny by¢ automatycznie konwertowane na HTTPS.

5. Protokoty TLS

W celu podniesienia poziomu bezpieczenstwa wytaczono obstuge protokotu TLS w wersji 1.0 1.1.

6. Algorytmy kryptograficzne

Z zestawu algorytmoéw kryptograficznych mozliwych do wynegocjowania do ochrony transmisji
szyfrowanej SSL/TLS usunieto te, ktérych uzycie nie jest juz rekomendowane ze wzgledéw
bezpieczenstwa. Dotyczy to miedzy innymi algorytmdw RSA uzywanych do wymiany kluczy, szyfréw
blokowych pracujacych w trybie CBC i algorytméw SHA uzywanych jako funkcja skrotu do

uwierzytelniania wiadomosci.

7. Pliki cookie sesji

Dodano atrybuty httponly i secure w plikach cookie sesji, ktorych tworzenie wymusza serwer nAxiom

podczas korzystania z wskazanych serwiséw. Pierwszy z tych atrybutéw blokuje dostep do plikdbw cookie
z poziomu aktywnego kodu po stronie klienta (np. JavaScript), drugi pozwala na przesytanie pliku cookie

tylko przez potaczenie szyfrowane.

8. Informacje o technologii

Z odpowiedzi HTTP rozsytanych przez witryne nAxiom wyeliminowano informacje o wykorzystywanych
komponentach (Server: nginx/1.23.4).

9. Przedrostek URL tenanta

W aplikacji TenantsAdminSPA, w konfiguracji przedrostka adresu URL tenanta dodano mechanizm
walidacji wykluczajacy uzycie znaku podkreslenia (1) w tym przedrostku w celu zapewnienia zgodnosci z
obowiazujacymi specyfikacjami i standardami oraz unikniecia potencjalnych probleméw z routingiem i
identyfikacja tenanta.

Poniewaz domyslinie wartos¢ tego ustawienia jest pobierana z ustawienia Kod, réwniez w kodzie tenanta

wykluczono mozliwos¢ stosowania podkreslenia.

Poprawki i usuniete btedy
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1. Migrator aplikacji

W migratorze aplikacji wytaczono sprawdzanie, czy nazwa importowanej kolumny zaczyna sie od

wielkiej litery. Kolumny, ktére nie spetniaty tego wymagania, nie byty tworzone w srodowisku
docelowym. Problem dotyczyt tabel tworzonych poza kreatorem modeli danych, w ktorym nawy kolumn
musza zaczynac sie z wielkiej litery.

2. Raporty Telerik

Zadanie generowania raportu Telerik rozbudowano o obstuge btedéw i automatyczne ponawianie w
przypadku btedu potaczenia.

3. Lista hierarchiczna

Usunieto btad, ktory powodowat, ze odswiezenie strony powodowato usuniecie skonfigurowanych
filtrow dla listy hierarchiczne;j.

4. Wartosc ustalona

Zmieniono mechanizm pobierania danych dla listy wyboru z wartoscig ustalona. W takich przypadkach
w trybie tylko do odczytu wytgczono wczytywanie zrédta danych kontrolki, aby zlikwidowa¢
niepotrzebne opdznienia.

5. Akcja odswiezania uprawnien

W oknie dialogowym akcji od$wiezania uprawnien przywrdcono wyswietlanie opisu zapytania SQL pod
edytorem SQL.

6. Sygnalizacja wymagalnosci

Poprawiono bfad, ktéry powodowat, ze dla niektorych kontrolek formularza nie dziatata sygnalizacja
wymagalnosci pol (czerwony napis Pole wymagane).

7. Akcja komunikatu

Poprawiono btad, ktéry powodowat, ze w przypadku zamkniecia okna komunikatu klawiszem Esc,
pozostawata aktywna blokada ekranu z ikong operacji w toku. Problem dotyczyt komunikatéw
wyswietlanych akcja komunikatu.

8. Lista wyboru interesariuszy

Poprawiono bfad, ktéry powodowat, ze po rozwinieciu listy wyboru interesariuszy, ktéra znajdowata sie u
dotu ekranu, lista byta niewidoczna (rozwijata sie poza obszar widoczny na ekranie).
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9. Bloczek akceptacji

Poprawiono bfad w dziataniu bloku akceptacji w przypadku kilku akceptantow.
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